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Kommunikation im
digitalen Zeitalter

Sichere Messaging-Strategien fiir das Gesundheitswesen

m digitalen Zeitalter hat sich die

Kommunikation im Gesundheits-

wesen grundlegend gewandelt,
wobei sich sichere Messaging-Stra-
tegien als entscheidende Faktoren
fiir eine effektive Zusammenarbeit
und den Datenschutz herauskristal-
lisiert haben. Vor dem Hintergrund
einer zunehmenden Vernetzung von
medizinischem Personal, Patienten
und externen Partnern ist der Bedarf
an schnellen, vertraulichen und
zuverldssigen Kommunikationslosun-
gen stetig gewachsen. Secure-Mes-
senger-Dienste spielen daher eine
zentrale Rolle, um die Qualitit der
Patientenversorgung sicherzustellen
und gleichzeitig den Schutz sensibler
Informationen zu gewdhrleisten.

Secure-Messenger-Dienste als
Schliissel zur beschleunigten
Kommunikation und verbes-
serten Patientenversorgung im
digitalen Zeitalter

Verschiedene Secure-Messen-
ger-Dienste, die auf die Bediirfnisse
von medizinischem Personal, Pati-
enten und Partnern zugeschnitten
sind, haben sich in den letzten Jahren
im Gesundheitswesen etabliert. Ihre
Bedeutung liegt in der Fihigkeit, den
Informationsaustausch zu beschleuni-
gen, ohne die Vertraulichkeit sensib-
ler Daten zu gefdhrden - insbesondere
angesichts der zunehmenden Digitali-
sierung von Patientenakten und dem
vermehrten Einsatz elektronischer
Kommunikationsmittel. Die Nutzung
von Secure-Messenger-Diensten

ermoglicht es medizinischen Fach-
krdften, schnell und unkompliziert
wichtige Informationen wie Rontgen-
bilder und Laborergebnisse zu teilen,
was letztendlich zu einer verbesserten
Patientenversorgung fiihrt, wih-

rend gleichzeitig Datenschutz durch
autorisierten Zugang und Ende-zu-En-
de-Verschliisselung gewahrleistet
wird.

Doch wie gestaltet sich die
gegenwdrtige Situation inden
Krankenhausern?

Im Kontext dieser Fragestellung
prasentiert die AHIME Academy ihre
aktuellen Forschungsergebnisse.
Dabei wurden Umfragedaten von 180
Teilnehmern aus dem Gesundheits-
sektor gesammelt und ausgewertet,
um ein umfassendes Bild tiber den
Stand der Secure-Messenger-Dienste
in Krankenhdusern zu erhalten.

Die Umfrageergebnisse geben
interessante Einblicke in die aktu-
elle Nutzung von Secure-Messen-
ger-Diensten in Krankenhdusern und
Gesundheitseinrichtungen. Es zeigt
sich, dass nur 22 % der Mitarbeiter

in Krankenh&dusern daran gehindert
werden, ihre personlichen Gerate fiir
die Kommunikation am Arbeitsplatz
zu nutzen. Besonders das personliche
Smartphone wird von zwei Dritteln
der Mitarbeiter fiir berufliche Aufga-
ben genutzt.

WhatsApp-Nutzung und fehlen-
de Secure-Messaging-Strategien
Besorgniserregend ist, dass 28 %

der Befragten in ihren Institutionen
WhatsApp als Messenger nutzen,
obwohl es nicht den Anforderungen
des Datenschutzes und der Ver-
traulichkeit im Gesundheitswesen
entspricht. Dies unterstreicht die
Notwendigkeit einer klar definier-

ten Secure-Messaging-Strategie, die
sich auf Patienten, Mitarbeiter und
Partner sowie Datenschutz und GDPR
konzentriert. Die Umfrage zeigt, dass
50 % der Befragten angeben, dass ihre
Institution noch keine solche Strate-
gie implementiert hat. Dies weist auf
ein grofdes Verbesserungspotenzial
hin, um die Kommunikation im Ge-
sundheitswesen sicherer und effizi-
enter zu gestalten. Nur ein Drittel der
befragten Mitarbeiter gab an, dass ihre
Institution eine offizielle Plattform fiir
mobiles Messaging und Zusammen-
arbeit eingerichtet oder aktiviert hat.
Dies zeigt, dass in vielen Krankenhdu-
sern und Gesundheitseinrichtungen
noch Handlungsbedarf besteht, um
den sicheren und effektiven Informa-
tionsaustausch iiber mobile Gerdte zu
gewdhrleisten.

Hoffnung auf TI-Messenger-
Standards der gematik
Krankenhduser setzen grof3e Hoff-
nungen in die TI-Messenger-Stan-
dards der gematik, da sie eine sichere
und effiziente Kommunikation im
Gesundheitswesen versprechen.
Durch die Implementierung dieser
Standards konnen Zusammenarbeit
und Patientenversorgung verbessert
werden, wihrend gleichzeitig Daten-
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Welches sind die grofRten Herausforderungen, mit denen Sie im Zusammenhang mit Mobile Messaging
und Zusammenarbeit im Gesundheitswesen konfrontiert sind, und wie haben Sie diese bewaltigt?
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in Bezug auf den
Datenschutz

schutz und Vertraulichkeit gewdhr-
leistet bleiben. Die gematik-Standards
stellen somit einen wichtigen Schritt
zur Optimierung von Arbeitsabldufen
in Krankenhdusern und Gesundheits-
einrichtungen dar.

Interoperabilitit als Schliissel
zur effektiven Kommunikation
im Gesundheitswesen
Die Implementierung des TI-Messen-
ger-Standards der gematik hat sich
in der deutschen Gesundheitsversor-
gung als duflerst niitzlich erwiesen,
um die Secure-Messaging-Kommuni-
kation zwischen den verschiedenen
Akteuren zu verbessern. Laut Umfra-
gen gaben eine grofie Mehrheit der
Befragten an, dass der Einsatz dieser
Standards sehr niitzlich oder eher
niitzlich ist, wahrend nur eine geringe
Minderheit von 5 % angab, dass sie
eher nicht niitzlich seien.

Besonders wichtig ist dabei die
Interoperabilitdt des TI-Messenger,
da sie eine nahtlose Kommunikation
zwischen verschiedenen Institutionen

mit bestehenden
Systemen

Compliance-Anforderungen

und Akteuren im Gesundheitswesen
ermoglicht. Durch die Kompatibilitdt
der verschiedenen Secure-Messen-
ger-Dienste mit dem TI-Messen-
ger-Standard der gematik konnen
die Kommunikationswege effektiv
gestaltet werden, was wiederum zu
einer verbesserten Zusammenarbeit
und Patientenversorgung fiihrt.

Die Rolle von Secure-Messenger-
Diensten in der Zukunft der digi-
talen Gesundheitsversorgung
Zusammenfassend ldsst sich sagen,
dass Secure-Messenger-Dienste eine
wichtige Rolle in der Kommunika-
tion im Gesundheitswesen spielen.
Allerdings haben beliebte Messen-
ger-Dienste wie WhatsApp gezeigt,
dass sie nicht mit den Datenschutz-
richtlinien des Gesundheitssektors
vereinbar sind und daher als unsiche-
re Kommunikationskandle angesehen
werden miissen.

Der TI-Messenger-Standard der
gematik bietet eine vielversprechende
Losung fiir die sichere und effektive

Mitarbeitern

Quelle: AHIME, Grafik: HCM

Kommunikation im Gesundheits-
wesen. Die Implementierung dieser
Standards hat sich als duf3erst niitz-
lich erwiesen, um die Secure-Messa-
ging-Kommunikation zwischen den
verschiedenen Akteuren zu verbes-
sern. Besonders wichtig ist dabei die
Interoperabilitdt des TI-Messenger,
da sie eine nahtlose Kommunikation
zwischen verschiedenen Institutionen
und Akteuren im Gesundheitswesen
ermoglicht.

In Zukunft wird die Entwicklung
und Implementierung von Secure-
Messenger-Diensten eine immer
wichtigere Rolle im Gesundheitswe-
sen spielen, da sie eine schnelle und
effiziente Kommunikation ermog-
lichen und gleichzeitig den Daten-
schutz gewdhrleisten. Krankenhduser
und Gesundheitseinrichtungen
miissen sicherstellen, dass sie sichere
und vertrauliche Kommunikations-
kanale fiir ihre Mitarbeiter, Patienten
und Partner haben, um eine optimale
Patientenversorgung und Datenschutz
zu gewdahrleisten.
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Sicherer Datenaustausch im

Gesundheitswesen

Handlungsrichtlinien fir den Einsatz von Secure-Messaging-Diensten

ie vorliegende Studie untersucht

die Auswirkungen der Nutzung von

mobilen Messaging- und Kollaborati-
onsplattformen auf die Risiken im Gesund-
heitswesen, insbesondere in Bezug auf Daten-
schutz, Datenverletzungen, Cyberangriffe und
Nichteinhaltung von Vorschriften. Basierend
auf einer Umfrage unter einer breiten Palette
von Gesundheitsdienstleistern wurden ver-
schiedene Aspekte der Nutzung von mobilen
Messaging- und Kollaborationsplattformen
untersucht, darunter die Einfithrung von
Plattformen, Schulungen der Mitarbeiter,
Sicherheitsrichtlinien und -verfahren, Compli-
ance-Unterstiitzung, Ende-zu-Ende-Verschliis-
selung und mobile Funktionen. Die Ergebnisse
der Studie bieten einen Einblick in die Prakti-
ken und Bedenken im Zusammenhang mit der
Nutzung von mobilen Messaging- und Kollabo-
rationsplattformen im Gesundheitswesen und
liefern wichtige Informationen fiir die Verbes-
serung von Datenschutz und Compliance.

Datensicherheit bei der Nutzung von
privaten Endgerdten im Krankenhaus
Datensicherheit stellt eine der grofdten Her-
ausforderungen fiir die Nutzung von mobilen
Messaging- und Kollaborationsplattformen
im Gesundheitswesen dar. Eine wichtige Fra-
ge, die sich in diesem Zusammenhang stellt,
ist, auf welchen Endgerédten eine solche Platt-
form betrieben werden kann. Krankenhduser
miissen sicherstellen, dass ihre Plattform auf
Servern oder in der Cloud betrieben wird, die
den hochsten Sicherheitsstandards entspre-
chen. Bring-your-own-device(BYOD)-Richt-
linien fiir private Gerate sind kaum moglich,
da es schwer ist, eine effektive Kontrolle iiber
die Datensicherheit dieser Gerite zu gewdhr-
leisten. Es besteht das Risiko, dass private

Gerate gehackt oder gejailbreakt werden und
dadurch die Datensicherheit gefihrdet wird.
Es gibt nur wenige Vorschriften fiir private
Gerdte im Gesundheitswesen, die umgesetzt
werden konnen, um die Sicherheit von Pati-
entendaten zu gewdhrleisten. Die Einhaltung
von Datensicherheitsstandards muss fiir
Organisationen im Gesundheitswesen oberste
Prioritiat haben, um das Vertrauen der Patien-
ten zu erhalten.

Herausforderungen bei der Etablierung
mobiler Gerdte im Gesundheitswesen:
Fahigkeit, Akzeptanz und Kompetenz

Die Akzeptanz von neuen Technologien in

der Arbeitswelt ist ein wichtiger Faktor fiir
den Erfolg einer Implementierung. In unserer
Studie haben wir festgestellt, dass nicht alle
Mitarbeiter in der Gesundheitsbranche mit
Smartphones ausgestattet sind. Insbesondere
altere Mitarbeiter nutzen hdufig noch traditio-
nelle Kommunikationswege wie Festnetztele-
fone oder Faxgerdte. Ein Generationenwechsel
innerhalb der Belegschaft fiihrt jedoch dazu,
dass immer mehr Mitarbeiter mit Smartphones
arbeiten.

Es ist jedoch nicht nur wichtig, dass Mit-
arbeiter mit den entsprechenden Gerdten
ausgestattet sind, sondern auch, dass sie in
der Lage und bereit sind, damit zu arbeiten.
Eine hohe Akzeptanz und Kompetenz bei
der Nutzung von mobilen Messaging- und
Kollaborationsplattformen ist entscheidend
fiir die erfolgreiche Umsetzung einer solchen
Strategie. Es ist daher notwendig, Schulungs-
programme und Trainingsmafinahmen fiir die
Mitarbeiter zu entwickeln, um sicherzustellen,
dass sie die notwendigen Fihigkeiten besitzen,
um effektiv mit den Gerdten und Plattformen
zu arbeiten.



Risiken der Nutzung personlicher Gerite
in der Gesundheitsbranche

Die Nutzung personlicher Endgerite in der
Gesundheitsbranche zur Ubertragung und
Speicherung von personenbezogenen Daten ist
ein wichtiger und gleichzeitig kontrovers dis-
kutierter Aspekt. Die Ergebnisse unserer Stu-
die zeigen, dass eine betrdchtliche Anzahl von
Mitarbeitern ihre eigenen Geréte fiir geschaft-
liche Zwecke nutzt. Dies kann zu einem Risiko
fiir den Datenschutz und die Vertraulichkeit
der Patientendaten fiihren. Insbesondere wenn
es um die Ubertragung von sensiblen Daten
geht, wie zum Beispiel medizinischen Diag-
nosen oder Behandlungspldnen, miissen alle
beteiligten Parteien besondere Vorsicht walten
lassen.

In Anbetracht der potenziellen Risiken fiir
den Datenschutz, die mit der Nutzung person-
licher Endgerate in der Gesundheitsbranche
verbunden sind, ist es unerlasslich, dass Insti-
tutionen und Organisationen entsprechende
Richtlinien und Verfahren implementieren, um
sicherzustellen, dass Patientendaten sicher und
geschiitzt bleiben. Die Sensibilisierung der Mit-
arbeiter fiir Datenschutz und DSGVO-Vorschrif-
ten ist ebenfalls von entscheidender Bedeutung,
um ein hohes Maf? an Sicherheit und Vertrau-
lichkeit zu gewdhrleisten.

Die Rolle von Secure-Messenger-Diensten
im Strukturwandel des Krankenhauses
Secure-Messenger-Dienste unterstiitzen den
Ubergang von einem Strukturkrankenhaus

zu einem Prozesskrankenhaus, indem sie eine
schnelle, effektive und sichere Kommunika-
tion zwischen den Mitarbeitern ermoglichen.
Die Nutzung von Secure-Messenger-Diens-

ten fordert die flexible Zusammenarbeit und
ermoglicht einen effizienteren Workflow im
Krankenhaus. Dariiber hinaus gewdhrleistet

die End-to-End-Verschliisselung, dass sensitive
Informationen sicher ausgetauscht werden kon-
nen, ohne den Datenschutz zu verletzen.

Ein weiterer Vorteil von Secure-Messen-
ger-Diensten ist ihre Mobilitdt. Da viele Mitar-
beiter heutzutage mobil arbeiten, konnen Secu-
re-Messenger-Dienste auch auf mobilen Geraten
genutzt werden. Dies ermdglicht den Mitarbei-
tern, auch auflerhalb des Krankenhauses schnell
und sicher miteinander zu kommunizieren und
Informationen auszutauschen.
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TIM als gemeinsame Plattform fiir
Messenger-Dienste und IT-Systeme im
Gesundheitswesen

Bei der Betrachtung von internen Messen-
ger-Diensten im Krankenhaus ist festzustellen,
dass diese oft schon Teil der internen Kommuni-
kationsstrategie sind. Mitarbeiter nutzen diese
Dienste, um schnell und einfach miteinander

zu kommunizieren und Informationen auszu-
tauschen. Allerdings ist es wichtig zu priifen,

ob diese internen Messenger-Dienste auch mit
der TI kompatibel sind und die Anforderun-

gen an die Sicherheit und Vertraulichkeit von
Patientendaten erfiillen. Hierbei sollten die
Anforderungen der technischen Richtlinie fiir
die Interoperabilitdt und den Datenaustausch
im Gesundheitswesen beriicksichtigt werden.
Im Hinblick auf externe Messenger-Dienste,

die krankenhausiibergreifend genutzt werden
konnen, gibt es einige Anbieter, die sich auf die
speziellen Anforderungen im Gesundheitswesen
konzentrieren. Diese Anbieter stellen sicher,
dass die Dienste den Datenschutzbestimmungen
entsprechen und die Ubertragung von Patienten-
daten sicher ist. Eine Herausforderung hierbei
ist jedoch, dass alle beteiligten Parteien (Kran-
kenhduser, Praxen, Krankenversicherungen)
eine einheitliche Losung nutzen miissen, um
eine reibungslose Kommunikation und einen
sicheren Datenaustausch zu gewdhrleisten. Hier-
bei kann die TIM (Telematikinfrastruktur fiir

die Medizin) als gemeinsame Plattform dienen,
auf der verschiedene Anbieter von Messen-
ger-Diensten und andere IT-Systeme integriert
werden konnen.

Unterstiitzung der Ambulantisierung:
Secure Messaging als Schliissel zur
effektiveren ambulanten Versorgung
Die Ambulantisierung der Gesundheitswirt-
schaft wird oft als notwendiger Schritt angese-
hen, um die wachsende Nachfrage nach medi-
zinischer Versorgung zu bewdltigen. In diesem
Zusammenhang werden auch neue Geschafts-
modelle im Gesundheitswesen diskutiert, die
sich auf die ambulante Versorgung konzentrie-
ren. Secure Messaging kann dabei helfen, diesen
Wandel zu unterstiitzen und die ambulante
Versorgung effektiver zu gestalten.

Secure Messaging kann eine wichtige Rolle
bei der Zusammenarbeit zwischen medizini-
schen Fachkriften spielen, indem es eine schnel-
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le und sichere Kommunikation ermdglicht.
Insbesondere bei der ambulanten Versorgung,
bei der die Zusammenarbeit zwischen verschie-
denen Akteuren wie Arzten, Krankenschwes-
tern und Pflegediensten hadufig erforderlich ist,
konnen Secure Messaging-Dienste den Informa-
tionsaustausch erheblich vereinfachen.

Dariiber hinaus kénnen Secure Messa-
ging-Dienste auch dazu beitragen, den Patienten
in den Mittelpunkt der Versorgung zu stellen.
Durch die Mdoglichkeit, schnell und effektiv mit
medizinischen Fachkriften in Kontakt zu treten,
konnen sich Patienten besser betreut fithlen und
ihre Fragen und Bediirfnisse schnell und unkom-
pliziert kldren.

Schaffung einer einheitlichen und
interoperablen Infrastruktur durch klare
gesetzliche Rahmenbedingungen

Unsere Studie hat gezeigt, dass Secure Messa-
ging-Dienste eine wichtige Rolle in der Gesund-
heitsbranche spielen. Basierend auf unseren
Ergebnissen ziehen wir folgende Forderungen
und Konsequenzen fiir die Gesundheitsbranche:

e Esist unerlasslich, dass Institutionen und Or-
ganisationen klare Richtlinien und Verfahren
implementieren, um sicherzustellen, dass
Patientendaten sicher und geschiitzt bleiben,
insbesondere wenn es um die Ubertragung
von sensiblen Daten geht.

* Die Sensibilisierung der Mitarbeiter fiir
Datenschutz und DSGVO-Vorschriften ist
ebenfalls von entscheidender Bedeutung, um
ein hohes Maf3 an Sicherheit und Vertraulich-
keit zu gewdhrleisten.

e Krankenhduser und externe Leistungsbringer
sollten sich auf eine einheitliche Losung fiir
externe Secure Messaging-Dienste einigen,
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um eine reibungslose Kommunikation und
einen sicheren Datenaustausch zu gewdhr-
leisten.

 Secure Messaging-Dienste konnen auch dazu
beitragen, den Patienten in den Mittelpunkt
der Versorgung zu stellen, indem sie schnell
und effektiv mit medizinischen Fachkrdften
in Kontakt treten konnen. Institutionen und
Organisationen sollten daher sicherstel-
len, dass Secure Messaging-Dienste in die
allgemeine Versorgungsstrategie integriert
werden.

e Esist auch wichtig, dass Krankenhduser und
Praxen sicherstellen, dass interne Messen-
ger-Dienste mit der TT kompatibel sind und
die Anforderungen an die Sicherheit und Ver-
traulichkeit von Patientendaten erfiillen, um
einen reibungslosen Informationsaustausch
innerhalb der Einrichtung zu gewdhrleisten.

Es ist dringend erforderlich, dass klare gesetz-
liche Rahmenbedingungen geschaffen wer-
den, um sicherzustellen, dass die Ubertragung
und Speicherung von Patientendaten durch
Secure Messaging-Dienste den Datenschutz-
und Sicherheitsbestimmungen entspricht.
Die Schaffung einheitlicher Standards und
Richtlinien auf nationaler und internationaler
Ebene kann dazu beitragen, dass Institutio-
nen und Organisationen besser in der Lage
sind, geeignete Secure Messaging-Losungen
auszuwadhlen und zu implementieren, die den
Anforderungen an die Datensicherheit und
Vertraulichkeit von Patientendaten entspre-
chen. Zudem kann dies dazu beitragen, eine
einheitliche und interoperable Infrastruktur
zu schaffen, die eine effektive Zusammen-
arbeit zwischen verschiedenen Akteuren im
Gesundheitswesen ermdoglicht.
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1. In welcher Branche sind Sie tatig?
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Quelle: AHIME, Grafik: HCM

Die Mehrheit der Befragten, namlich 120, ist in der stationdren drztlichen Versorgung tétig, gefolgt von 20 Personen, die bei Herstellern
von Health(-care) IT arbeiten. Es gibt auch eine kleine Anzahl von Personen in der stationaren pflegerischen Versorgung, ambulanten
arztlichen Versorgung, ambulanten Pflege, ambulanten Hilfs- und Heilmittelversorgung, Kostentrdgern und Herstellern von Medizin-
technik. Die unterschiedlichen Branchen in der Gesundheitsbranche zeigen die Vielfalt und Komplexitédt des Sektors und die Notwen-
digkeit von Technologien wie mobilen Messaging- und Kollaborationsplattformen, um effektive und effiziente Kommunikation und
Zusammenarbeit zu ermoglichen.

Basierend auf den Umfrageergebnissen

2. Welche der folgenden Optionen beschreibt am besten die scheint es, dass die meisten Organisatio-
Richtlinie Ihrer Organisation fiir die Nutzung personlicher nen ihren Mitarbeitern erlauben, ihre per-
Geréte von Mitarbeitern fiir geschiftliche Zwecke? sonlichen Gerite fiir geschaftliche Zwecke

zu nutzen, obwohl es auch eine bedeuten-
de Anzahl von Organisationen gibt, die die-
m Keinem Mitarbeiter ist es gestattet, se Praxis nicht erlauben. Es ist wichtig zu
seine personlichen Gerate fiir beachten, dass die Nutzung persénlicher
geschaftliche Zwecke zu verwenden. - . .
Gerdte fir geschéftliche Zwecke bestimm-
te Risiken mit sich bringen kann, insbe-

Alle Mitarbeiter dirfen ihre ; sondere in Bezug auf Datenschutz und
personlichen Gerdte fiir geschaftliche

Zwecke verwenden. Datensicherheit. Organisationen sollten

klare Richtlinien und Verfahren haben, um
sicherzustellen, dass die Verwendung per-
Den meisten Mitarbeitern ist es snlicher Gerite fii hiftliche Z k
gestattet, ihre personlichen Gerate fiir sonlicher Gerdte fur geschaftliche Zwecke
geschiftliche Zwecke zu verwenden. sicher und verantwortungsbewusst erfolgt
und die Einhaltung der Datenschutzbe-
stimmungen gewahrleistet ist.

B Einigen Mitarbeitern ist es gestattet,
ihre personlichen Gerdte fiir
geschiéftliche Zwecke zu verwenden.

Quelle: AHIME, Grafik: HCM
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3. Welche ihrer privaten Gerdte diirfen die Mitarbeiter lhres
Unternehmens fiir geschiftliche Zwecke nutzen?
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Gerite

Quelle: AHIME, Grafik: HCM

4. \Verwenden die Mitarbeiter lhrer Organisation mobile
Nachrichten (SMS oder Textnachrichten iiber WhatsApp,
iMessage, Andriod-Nachrichten usw.), um miteinander oder
extern fiir geschaftliche Zwecke zu kommunizieren?

mja

nein

Quelle: AHIME, Grafik: HCM

In der Gesundheitsbranche ist der Schutz
von Patientendaten von hochster Prio-
ritat. Die Nutzung von privaten Gerdten
fur geschaftliche Zwecke kann jedoch zu
erheblichen Sicherheitsrisiken fiihren, da
die Gerdte moglicherweise nicht tber die
erforderlichen Sicherheitsvorkehrungen
verfiigen oder von unbefugten Personen
zugdnglich gemacht werden kdnnen.

Aus diesem Grund ist es wichtig, dass
Organisationen in der Gesundheitsbran-
che klare Richtlinien und Vorschriften
fiir die Nutzung von privaten Geraten

fir geschaftliche Zwecke festlegen und
sicherstellen, dass alle Mitarbeiter diese
einhalten. Dies kann durch Schulungen,
Uberwachung und gezielte MaRnahmen
zur Sicherung der Geréte erreicht werden.
Es ist auch wichtig, dass die Organisation
die Moglichkeit bietet, den Mitarbeitern
geeignete geschéftliche Gerdte zur Ver-
fligung zu stellen, um die Sicherheit und
den Datenschutz der Patientendaten zu
gewdhrleisten.

Die Umfrageergebnisse zeigen, dass eine
grof3e Anzahl von Organisationen mobile
Nachrichten zur geschéftlichen Kommu-
nikation einsetzt. Obwohl diese Art der
Kommunikation oft schnell und praktisch
ist, birgt sie auch Risiken fiir die Sicherheit
und den Datenschutz von sensiblen Un-
ternehmensinformationen. Es ist wichtig,
dass Organisationen klare Richtlinien und
Schulungen zur sicheren Nutzung von mo-
bilen Messaging-Plattformen bereitstel-
len, um das Risiko von Datenschutzverlet-
zungen zu minimieren und die Sicherheit
ihrer Geschéftsdaten zu gewahrleisten.
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Basierend auf den Umfrageergebnissen
5. Welche der folgenden Messenger-Apps nutzen Sie auf lhrem nutzen die meisten der Befragten Whats-
privaten Smartphone? App auf ihrem privaten Smartphone,
gefolgt von Signal und Threema. Es ist
interessant zu sehen, dass trotz Bedenken

180

hinsichtlich der Datenschutzpraktiken von

160 WhatsApp immer noch viele Nutzer diese
App bevorzugen. Allerdings gibt es auch
eine betrdchtliche Anzahl von Nutzern, die
auf Alternativen wie Signal und Threema

umgestiegen sind, um ihre Privatsphdre

1Y und Sicherheit zu schiitzen. Es ist zu
beachten, dass eine betrachtliche Anzahl
100 von Befragten keine Messenger-Apps auf
ihrem privaten Smartphone nutzen. Mog-
80 licherweise haben sie Bedenken hinsicht-
lich der Sicherheit oder bevorzugen es,
personliche Gesprdche von geschaftlichen
60 Angelegenheiten zu trennen.
40
2 [
0

WhatsApp Facebook  Signal Threema  Telegram keinen  Sonstiges
Messenger Messenger

140

o

Quelle: AHIME, Grafik: HCM

6. Welche Messaging-Anbieter setzen Sie derzeit fiir lhre Institution ein?
60

50
40
30
20
10

0

WhatsApp Facebook Signal Threema Telegram keinen MSTeams Slack Wire Wickr Element Sonstiges
Messenger Messenger (Matrix)

Quelle: AHIME, Grafik: HCM

Die Umfrageergebnisse zeigen, dass die Nutzung von Messaging-Anbietern in Institutionen weit verbreitet ist. Insbesondere WhatsApp
und Microsoft Teams werden von vielen Befragten genutzt. Allerdings gibt es auch eine betrdchtliche Anzahl von Institutionen, die
keinen Messenger einsetzen. Es ist interessant zu sehen, dass Anbieter wie Signal, Threema und Element ebenfalls von einigen Institu-
tionen genutzt werden, die moglicherweise einen hoheren Wert auf Datenschutz und Verschliisselung legen. Die Tatsache, dass viele
Befragte ,Sonstiges” angegeben haben, deutet darauf hin, dass es eine Vielzahl von Messaging-Anbietern gibt, die von Institutionen
genutzt werden und dass es kein ,,one-size-fits-all“-Tool gibt, das fiir alle passt. Es ist wichtig, dass Institutionen bei der Auswahl eines
Messaging-Anbieters ihre individuellen Bediirfnisse und Anforderungen berticksichtigen, einschlief3lich Datenschutz, Sicherheit und
Interoperabilitat mit anderen Systemen.
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7. Welche der folgenden Funktionen bietet ihr derzeitiges Tool fiir Messaging/Teamzusammenarbeit?

100
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20 I I I
; ]
mobil- Verschlisselung E2EE Sprach- Video- Gast- Besprechung ~ GDPR- Daten- Sonstiges
funkanbietergebundene (Ende-zu-Ende-  nach- nach- nachrichten Einhaltung archivierung
Messengerdienste Verschlisselung) richten richten
wie SMS, MMS

Quelle: AHIME, Grafik: HCM

Basierend auf den Umfrageergebnissen verwenden die meisten Organisationen mobile Messaging- und Kollaborationsplattformen, um
die interne Kommunikation und Zusammenarbeit zu verbessern und die Produktivitét zu steigern. Eine klare Schulung und Richtlinien
fur die sichere Nutzung von mobilen Messaging- und Kollaborationsplattformen sind von entscheidender Bedeutung, um Sicherheits-
bedenken hinsichtlich des Datenschutzes und der Vertraulichkeit von Patientendaten zu minimieren. Die Einfiihrung von Daten-
schutz- und Sicherheitsrichtlinien, die Schulung der Mitarbeiter und die Nutzung von Plattformen mit integrierten Sicherheits- und
Compliance-Funktionen sind die am haufigsten genannten Schritte zur Minimierung der mit der Nutzung von mobilen Messaging- und
Kollaborationsplattformen verbundenen Risiken.

Die Umfrageergebnisse zeigen auch, dass Ende-zu-Ende-Verschlisselung fiir viele Organisationen von grof3er Bedeutung ist, um ver-
trauliche Unternehmensdaten, geistiges Eigentum und die Privatsphare zu schiitzen. Die Einhaltung von Vorschriften und Compliance-
Anforderungen bei der Verwendung von mobilen Messaging- und Kollaborationsplattformen wird durch die Implementierung von
Sicherheitsrichtlinien und -verfahren, Schulungen und Sensibilisierung der Mitarbeiter sowie durch die Nutzung von Plattformen mit
integrierter Compliance-Unterstiitzung gewahrleistet.

Die Umfrageergebnisse zeigen auch, dass eine klare Mobile-Messaging-Strategie von grofRer Bedeutung ist, um Patienten, Mitarbeiter
und Partner effektiv zu erreichen und die Produktivitédt zu steigern. Die Einrichtung einer offiziellen Plattform fiir mobiles Messaging
und Zusammenarbeit sowie die Umsetzung einer umfassenden Mobile-Messaging-Strategie konnen dazu beitragen, Risiken im Zusam-
menhang mit Datenschutz, Datenverletzungen, Cyberangriffen und Nichteinhaltung von Vorschriften zu minimieren.
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8. Welche der folgenden Funktionen bietet ihr derzeitiges Tool fiir Messaging/Teamzusammenarbeit?

120
100
80
60
40
20 I
0 l
mobil- Verschlisselung E2EE Sprach- Video- Gast- Besprechung  GDPR- Daten- Sonstiges
funkanbietergebundene (Ende-zu-Ende-  nach- nach- nachrichten Einhaltung archivierung
Messengerdienste Verschliisselung) richten richten
wie SMS, MMS Quelle: AHIME, Grafik: HCM

Mobile Messaging ist heutzutage ein unverzichtbares Instrument fiir die Zusammenarbeit und die Interaktion zwischen Mitarbeitern
und Institutionen. Die Ergebnisse der Umfrage zeigen, dass die meisten Befragten eine offizielle Plattform fiir mobiles Messaging

und Zusammenarbeit eingerichtet haben oder in naher Zukunft planen, dies zu tun. Die Befragten haben verschiedene MalRnahmen
ergriffen, um die Risiken im Zusammenhang mit der Nutzung von mobilen Messaging- und Kollaborationsplattformen zu minimieren.
Die meisten Befragten gaben an, dass sie ihre Mitarbeiter regelmaRig in Bezug auf die sichere Nutzung von mobilen Messaging- und
Kollaborationsplattformen schulen und Sicherheitsrichtlinien implementieren, um sicherzustellen, dass die Plattformen den Daten-
schutz- und Compliance-Anforderungen entsprechen.

Dariiber hinaus zeigte die Umfrage, dass die Befragten eine Ende-zu-Ende-Verschlisselung als wichtigen Faktor fiir den Schutz von ver-
traulichen Unternehmensdaten, geistigem Eigentum und der Privatsphére ihrer Kunden betrachten. Eine klare mobile Messaging- und
Kollaborationsrichtlinie sowie Schulungen fiir Mitarbeiter sind fir eine angemessene Nutzung dieser Technologie entscheidend. Die Be-
fragten schatzten die Produktivitatssteigerung durch die Nutzung von Messaging-Tools als signifikant ein. Die Umfrage ergab auch, dass
die Einfiihrung von Mobile-Messaging-Strategien in vielen Organisationen noch ausbaufahig ist und Verbesserungen benétigt werden.
In Bezug auf mobile Funktionen zeigte die Umfrage, dass Ende-zu-Ende-Verschlisselung, Videonachrichten und Besprechung als beson-
ders wichtig erachtet werden. Die Ergebnisse zeigen, dass die meisten Befragten die Bedeutung von Datenschutz und GDPR-Einhaltung
bei der Umsetzung von Mobile-Messaging-Strategien berticksichtigen und verschiedene MaRnahmen ergreifen, um Risiken im Zusam-
menhang mit der Nutzung von mobilen Messaging- und Kollaborationsplattformen zu minimieren.
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9. Wie hoch schitzen Sie die Produktivitadtssteigerung ein, die lhre
Instuitution durch die Nutzung Ihres Messaging-Tools erfahrt?

80
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20

0
keine bis zu 20 % bis 40 % bis 60 % bis 80 % bis mehr als
Steigerung 20 % 40 % 60 % 80 % 100 % 100 %

Quelle: AHIME, Grafik: HCM

10. Wie steht lhre Organisation bei der Umsetzung einer
Mobile-Messaging-Strategie in Bezug auf Patienten,
Mitarbeiter und Partner sowie Datenschutz und GDPR?

® Umfassende Strategie vorhanden. Keine Strategie, aber in Planung.
Strategie vorhanden, Verbesserung nétig. B Keine Strategie und keine Plane dafiir.

Strategie in Entwicklung, Datenschutz offen. Quelle: AHIME, Grafik: HCM

Mobile Messaging-Tools sind in vielen
Organisationen mittlerweile unverzicht-
bar geworden und kdénnen erheblich zur
Steigerung der Produktivitdt beitragen.
Unsere Umfrage hat gezeigt, dass die
meisten Organisationen, die Messaging-
Tools nutzen, eine Steigerung der Produk-
tivitdt um 20 % bis 60 % verzeichnen. Eine
kleine Minderheit (13 %) berichtet sogar
von einer Steigerung um mehr als 60 %.
Wahrend es einige gibt, die keine signifi-
kante Steigerung der Produktivitat durch
die Nutzung von Messaging-Tools fest-
stellen, sind diese Félle eher selten. Die
Ergebnisse zeigen, dass Messaging-Tools
ein wichtiger Faktor bei der Verbesserung
der Arbeitsabldufe und der Produktivitat
in vielen Organisationen sind.

Die Umfrageergebnisse zeigen, dass viele
Organisationen im Gesundheitswesen
eine Mobile-Messaging-Strategie haben
oder zumindest in der Planung sind. Es ist
jedoch auch klar, dass es noch Verbesse-
rungspotential gibt. Fast die Halfte der
Befragten gaben an, dass ihre Strategie

in Entwicklung sei und der Datenschutz
noch offen sei. Es ist wichtig zu betonen,
dass eine umfassende Mobile-Messaging-
Strategie nicht nur die Bedirfnisse von
Patienten, Mitarbeitern und Partnern
berticksichtigen muss, sondern auch

den Datenschutz und die Einhaltung der
GDPR. Organisationen sollten sicher-
stellen, dass ihre Strategie klar definiert
ist und regelmaliig Giberprift wird, um
sicherzustellen, dass sie den sich schnell
entwickelnden Bedrohungen im Bereich
der Cybersicherheit gerecht wird.
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Die Einrichtung einer offiziellen Plattform

11. Haben Sie fiir Ihre Mitarbeiter eine offizielle Plattform fiir fiir mobiles Messaging und Zusammenar-
mobiles Messaging und Zusammenarbeit eingerichtet/aktiviert? beit kann die Arbeitsprozesse im Unter-

nehmen verbessern und den Informa-
tionsfluss erleichtern. Unsere Umfrage
hat gezeigt, dass knapp die Halfte der
Befragten eine solche Plattform bereits
eingerichtet hat. Ein weiterer Teil plant
dies in naher Zukunft zu tun, wahrend
andere keine Plane dafiir haben oder
m Ja, haben Plattform eingerichtet. bereits eine inoffizielle Plattform nutzen.
Nein, aber in Naher Zukunft geplant. Eine inoffizielle Nutzung kann jedoch zu
erhdhten Risiken beziiglich Datenschutz
e, s (LI e und -sicherheit fihren. Es ist daher rat-
Inoffizielle Plattform, einige nutzen. sam, eine offizielle Plattform einzurichten,
B Inoffizielle Plattform, viele nutzen. um den Mitarbeitern eine sichere und
geschiitzte Arbeitsumgebung zu bieten.
Zudem sollten Schulungen und Sensibi-
lisierungsmaRnahmen fiir eine korrekte

Nutzung der Plattform sorgen.

Quelle: AHIME, Grafik: HCM

Die Einfiihrung mobiler Messaging- und

12. Wie beeinflussen mobile Messaging- und Kollaborations- Kollaborationsplattformen im Gesund-
plattformen die Risiken der digitalen Transformation im Gesund- heitswesen bringt viele Vorteile mit sich,
heitswesen, einschlieRlich Datenschutz, Datenverletzungen, wie beispielsweise die Moglichkeit einer
Cyberangriffen und Nichteinhaltung von Vorschriften? effektiveren Kommunikation und Zusam-

menarbeit zwischen den medizinischen
Fachkréaften. Allerdings kénnen diese
Technologien auch mit Risiken verbunden
sein, insbesondere im Hinblick auf Daten-
schutz, Datenverletzungen, Cyberangriffe
und Nichteinhaltung von Vorschriften. Un-
sere Umfrage hat gezeigt, dass 88 Befragte
glauben, dass mobile Messaging- und Kol-
laborationsplattformen Risiken reduzieren
kdnnen, wenn sie sicher und angemessen
genutzt werden. Auf der anderen Seite
glauben 62 Befragte, dass eine unsachge-
mé&Re Nutzung zu einem erhdhten Risiko
fuhren kann. Es ist wichtig zu beachten,
dass mobile Messaging- und Kollaborati-
onsplattformen allein nicht ausreichen,
um Risiken zu minimieren, und dass eine
klare Kommunikations- und Sicherheits-
richtlinie erforderlich ist, um sicherzustel-
len, dass Mitarbeiter geschult sind und die
Technologie sicher und verantwortungs-

voll nutzen. Es ist auch wichtig, dass Orga-

B Reduzieren Risiken durch sichere Kommunikation. Unsicher, benétigt weitere - . .

) » ' ) Untersuchungen. nisationen die geltenden Vorschriften und
Erhohen Risiken bei unsachgemafer Nutzung. Bestimmungen einhalten und gegebenen-
Kein signifikanter Einfluss auf Risiken. H Sonstiges. falls mit Experten zusammenarbeiten, um

Quelle: AHIME, Grafik: HCM sicherzustellen, dass ihre Systeme sicher

und geschiitzt sind.
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13. Wie wird die Einhaltung von Vorschriften bei der Verwendung von
mobilen Messaging- und Kollaborationsplattformen sichergestellt?

160

120

80

40

0

Durch Implemen-  Durch Durch Nutzung  Durch Uber-  Unsicher, Sonstiges.
tierung von Schulung von Plattformen priifen der Ein-  es wird
Sicherheits  und Sensibi- mitintegrierter haltungvon noch

richtlinien lisierungder Compliance-  Vorschriften untersucht.
und -verfahren. Mitarbeiter. Unterstiitzung. durch interne
oder externe

Auditoren.
Quelle: AHIME, Grafik: HCM

14. Ist eine Ende-zu-Ende-Verschliisselung (E2EE) fiir Ihre
Organisation wichtig, um vertrauliche Unternehmensdaten,
geistiges Eigentum und die Privatsphire zu schiitzen?

B Ja, Ende-zu-Ende-
Verschlisselung
ist fiir uns sehr wichtig.

Ja, Ende-zu-Ende-
Verschliisselung ist wichtig,
aber nicht oberste Prioritét.

Nein, Ende-zu-Ende-
Verschliisselung ist uns nicht
wichtig.

Wir haben noch nicht
dariiber nachgedacht.
Quelle: AHIME, Grafik: HCM

Anhand der Umfrageergebnisse wird deut-
lich, dass die Einhaltung von Vorschriften
bei der Verwendung von mobilen Mes-
saging- und Kollaborationsplattformen fir
viele Organisationen eine wichtige Rolle
spielt. Die meisten Befragten gaben an,
dass sie durch die Implementierung von
Sicherheitsrichtlinien und -verfahren (122)
sowie durch Schulungen und Sensibilisie-
rung der Mitarbeiter (151) sicherstellen,
dass die Compliance-Vorschriften einge-
halten werden. Ebenfalls von Bedeutung
ist die Nutzung von Plattformen mit
integrierter Compliance-Unterstiitzung
(68) sowie die Uberpriifung der Einhal-
tung von Vorschriften durch interne oder
externe Auditoren (70). Es ist jedoch

auch wichtig anzumerken, dass einige
Befragte unsicher sind und noch weitere
Untersuchungen durchfiihren missen, um
sicherzustellen, dass sie die Compliance-
Vorschriften einhalten (36). Insgesamt
zeigen diese Ergebnisse, dass Organisatio-
nen verschiedene Methoden anwenden,
um sicherzustellen, dass sie im Rahmen
der Nutzung von mobilen Messaging- und
Kollaborationsplattformen den Comp-
liance-Vorschriften entsprechen.

Basierend auf den Ergebnissen der
Umfrage scheint eine Ende-zu-Ende-
Verschlisselung fiir die Mehrheit der
Organisationen von grof3er Bedeutung zu
sein, um vertrauliche Unternehmensda-
ten, geistiges Eigentum und die Privat-
sphére zu schiitzen. Eine groRe Anzahl
von Befragten, ndamlich 131, gab an, dass
E2EE fur sie sehr wichtig ist, wahrend nur
2 sagten, dass es fir sie nicht wichtig sei.
39 Befragte gaben an, dass E2EE wichtig
sei, aber nicht oberste Prioritdt habe.
Esist zu beachten, dass einige Befragte
(8) angaben, dass sie noch nicht dartiber
nachgedacht haben. Dies zeigt jedoch,
dass die Sicherheit und der Schutz sensib-
ler Informationen fiir viele Organisationen
von grof3er Bedeutung sind. Unternehmen
sollten daher daraufachten, dass ihre
Kommunikationsplattformen eine starke
E2EE-Verschliisselung bieten und diese
regelmalig aktualisieren, um ihre Sicher-
heit zu gewéhrleisten.



15. Welche Schritte wurden unternommen, um die mit der
Nutzung dieser mobilen Messaging- und Kollaborationsplatt-
formen verbundenen Risiken zu mindern?

B Schulung der Mitarbeiter in Bezug auf
die sichere Nutzung von mobilen
Messaging- und Kollaborations
plattformen.

B Implementierung von Sicherheits-
richtlinien und -verfahren
zur Gewahrleistung des Datenschutzes.

u Uberpriifung von Drittanbieter-Apps, um sicherzustellen,
dass sie den Sicherheits- und Compliance-Anforderungen
entsprechen.

Nutzung von Plattformen mit integrierten Sicherheits-
und Compliance-Funktionen.
Sonstiges.

Quelle: AHIME, Grafik: HCM

16. Wie wigen Sie den Komfort von Mobile Messaging mit den
potenziellen Risiken fiir die Datensicherheit und den
Datenschutz ab?

m Wir legen gleichermafen Wert auf
Komfort und Datensicherheit/
-schutz.

B Wir priorisieren den Komfort, ohne
dabei die Datensicherheit/
-schutz zu vernachlassigen.

m Wir priorisieren die Datensicherheit/
-schutz, ohne dabei den Komfort zu
vernachldssigen.

Wir haben keine klare Priorisierung und suchen nach einem
guten Gleichgewicht.

Sonstiges.

Quelle: AHIME, Grafik: HCM

AHIME Studie

In Anbetracht der Risiken, die mit der
Nutzung von mobilen Messaging- und
Kollaborationsplattformen im Zusam-
menhang mit der Datensicherheit und
dem Datenschutz verbunden sind, haben
Unternehmen verschiedene Schritte un-
ternommen, um diese Risiken zu mindern.
Dazu gehoren Schulungen fiir Mitarbeiter,
um sicherzustellen, dass sie sichere Prak-
tiken bei der Nutzung dieser Plattformen
anwenden. Unternehmen haben auch
Sicherheitsrichtlinien und -verfahren
implementiert, um den Datenschutz zu
gewahrleisten, und Drittanbieter-Apps
Uberprift, um sicherzustellen, dass sie
den erforderlichen Sicherheits- und
Compliance-Anforderungen entsprechen.
Einige Unternehmen haben Plattfor-
men mit integrierten Sicherheits- und
Compliance-Funktionen genutzt, um das
Risiko von Datenschutzverletzungen zu
minimieren. Es ist wichtig, dass Unter-
nehmen in der heutigen digitalen Welt
die erforderlichen Schritte unternehmen,
um die Datensicherheit und den Daten-
schutz zu gewahrleisten und gleichzeitig
die Vorteile von mobilen Messaging- und
Kollaborationsplattformen zu nutzen.

Das Abwdgen von Komfort und Sicherheit
ist eine wichtige Frage, der sich Orga-
nisationen bei der Nutzung von Mobile
Messaging und Kollaborationsplattfor-
men stellen missen. Es ist erfreulich zu
sehen, dass die Mehrheit der Befragten
gleichermalfden Wert auf Komfort und
Datensicherheit und -schutz legt, da dies
ein Hinweis darauf ist, dass die Organisa-
tionen sich der Bedeutung beider Fakto-
ren bewusst sind. Einige Organisationen
priorisieren jedoch entweder den Komfort
oder die Datensicherheit und -schutz,
was darauf hinweist, dass es noch Raum
fur Verbesserungen gibt. Es ist wichtig,
dass Organisationen bei der Nutzung von
Mobile Messaging und Kollaborations-
plattformen ein ausgewogenes Verhaltnis
zwischen Komfort und Datensicherheit/
-schutz finden, um ein hohes MafRd an
Sicherheit und effektive Zusammenarbeit
zu gewdhrleisten.

17
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17. Welches sind die grof3ten Herausforderungen, mit denen Sie im Zusammenhang mit Mobile
Messaging und Zusammenarbeit im Gesundheitswesen konfrontiert sind und wie haben Sie diese

bewaltigt?
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mobil- Verschlisselung E2EE Sprach- Video- Gast- Besprechung ~ GDPR- Daten- Sonstiges
funkanbietergebundene (Ende-zu-Ende-  nach- nach- nachrichten Einhaltung archivierung
Messengerdienste Verschliisselung) richten richten
wie SMS, MMS Quelle: AHIME, Grafik: HCM

Mobile Messaging und Zusammenarbeit sind wichtige Werkzeuge im Gesundheitswesen, um die Kommunikation und Koordination
zwischen den verschiedenen Akteuren zu verbessern. Allerdings gibt es auch zahlreiche Herausforderungen, die bei der Einfiihrung
und Nutzung dieser Technologien auftreten kdnnen. Unsere Umfrage zeigt, dass Datenschutz- und Sicherheitsbedenken in Bezug auf
Patientendaten eine der gréf3ten Herausforderungen darstellen. Es ist entscheidend, dass Organisationen klare Datenschutz- und
Sicherheitsrichtlinien haben und sicherstellen, dass ihre Mitarbeiter in der sicheren Nutzung von mobilen Messaging- und Kollaborati-
onsplattformen geschult sind.

Dariiber hinaus kann es eine Herausforderung sein, mobile Messaging- und Kollaborationsplattformen in bestehende Systeme und
Technologien im Gesundheitswesen zu integrieren. Hier kann eine enge Zusammenarbeit mit Experten und Beratern fiir Compliance
helfen, um sicherzustellen, dass die Plattformen den geltenden Vorschriften und Compliance-Anforderungen entsprechen.

Eine weitere Herausforderung besteht darin, Mitarbeiter in Bezug auf die sichere und effektive Nutzung von mobilen Messaging- und
Kollaborationsplattformen zu schulen. Hier kdnnen regelmafige Schulungen und Schulungsprogramme fur Mitarbeiter sowie schrift-
liche Richtlinien und Leitfaden zur Nutzung von Messaging- und Kollaborationsplattformen helfen. SchlieRlich ist es auch wichtig, eine
angemessene Finanzierung und Ressourcenallokation sicherzustellen, um die Einfiihrung und Nutzung von mobilen Messaging- und
Kollaborationsplattformen im begrenzten Budget im Gesundheitswesen zu unterstiitzen.




AHIME Studie 19

18. Wie haben Sie die oben genannten Herausforderungen bewiltigt?
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Compliance.

Quelle: AHIME, Grafik: HCM

Die Umfrageergebnisse zeigen, dass Unternehmen und Organisationen Herausforderungen im Zusammenhang mit der Einfiihrung von
mobilen Messaging- und Kollaborationsplattformen auf unterschiedliche Weise bewiltigen. Eine klare Mehrheit hat dabei auf Schulun-
gen und Weiterbildungen der Mitarbeiter gesetzt, um sicherzustellen, dass diese die Plattformen angemessen nutzen kénnen. Eben-
falls beliebt sind die Einfiihrung von Datenschutz- und Sicherheitsrichtlinien sowie die Zusammenarbeit mit Experten und Beratern
fur Compliance. Es ist offensichtlich, dass es keine ,Einheitslésung” fiir die Herausforderungen im Zusammenhang mit der Einfiihrung
von mobilen Messaging- und Kollaborationsplattformen gibt, sondern dass Unternehmen und Organisationen individuelle Strategien
entwickeln missen, die zu ihren spezifischen Bediirfnissen passen.




20 Haben Sie eine Secure-Messaging-Strategie fiir Patienten, Mitarbeiter und Partner?

19. Wie stellen Sie sicher, dass lhre Mitarbeiter in der angemessenen Nutzung von mobilen
Messaging- und Kollaborationsplattformen geschult sind?
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Es ist wichtig sicherzustellen, dass Mitarbeiter in der angemessenen Nutzung von mobilen Messaging- und Kollaborationsplattformen
geschult sind, um das Risiko von Datenschutzverletzungen und Sicherheitsliicken zu minimieren. Die Umfrageergebnisse zeigen, dass
regelmafige Schulungen und Schulungsprogramme fiir Mitarbeiter sowie schriftliche Richtlinien und Leitfaden zur Nutzung von Mes-
saging- und Kollaborationsplattformen die am haufigsten genutzten Methoden sind. Es ist jedoch auch wichtig, dass Schulungen durch
interne oder externe Experten fiir Datenschutz und Sicherheit sowie die Einflihrung von Zertifizierungen fur Mitarbeiter, die spezielle
Schulungen absolvieren, in Betracht gezogen werden. Letztendlich ist es wichtig, dass Organisationen sicherstellen, dass ihre Mitarbei-
ter gut geschult sind, um ein hohes Maf% an Datenschutz und Sicherheit zu gewahrleisten.

20. Kommunikationsplattformen sind die Grundlage fiir eine
effektive Cybersicherheitsstrategie. Stimmen Sie zu?

80

60

40

20

Ja, stimme
vollkommen zu.

Ja, stimme zu.

Ich bin mir
nicht sicher.

Nein, stimme Nein, stimme
nichtzu. Uberhaupt nicht zu.

Quelle: AHIME, Grafik: HCM

Die Umfrageergebnisse zeigen, dass es
unter den Befragten keine eindeutige
Zustimmung gibt, dass Kommunikations-
plattformen die Grundlage fiir eine effekti-
ve Cybersicherheitsstrategie darstellen.
Wahrend 20 Befragte (ca. 10 %) vollstan-
dig zustimmen und 82 (ca. 4 1%) zustim-
men, gibt es auch 15 (ca. 7 %) Befragte, die
nicht zustimmen und 18 (ca. 9 %) Befragte,
die Uberhaupt nicht zustimmen. Es gibt
jedoch auch 45 (ca. 23 %) Befragte, die
sich nicht sicher sind, ob Kommunikati-
onsplattformen die Grundlage fir eine
effektive Cybersicherheitsstrategie bilden.
Dies zeigt, dass es in dieser Frage unter-
schiedliche Meinungen gibt und dass eine
sorgféltige Prifung der Vor- und Nachteile
von Kommunikationsplattformenim
Hinblick auf Cybersicherheitsstrategien
notwendig ist.
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Eine klare Mehrheit von 150 Befragten

21. Kommunikationsplattformen sind von grundlegender stimmte zu oder stimmte vollkommen zu,
Bedeutung fiir eine effektive digitale Transformation in einer dass Kommunikationsplattformen von
Organisation. Stimmen Sie zu? grundlegender Bedeutung fiir eine effekti-

ve digitale Transformation in einer Organi-
sation sind. Dies unterstreicht die wichtige

. Ja'liltimme Rolle, die solche Plattformen bei der
vorommen zu. Verbesserung von Arbeitsabldufen und der
Ja, stimme zu. Zusammenarbeit zwischen Mitarbeitern

spielen kdnnen. Die 30 Befragten, die sich
nicht sicher waren oder nicht zustimmten,
kdnnten dazu beitragen, die Bedenken
und Herausforderungen zu identifizieren,
die bei der Implementierung von Kommu-
nikationsplattformen auftreten kdnnen.
Eine effektive Kommunikationsplattform
sollte in der Lage sein, die Bedrfnisse
und Anforderungen einer Organisation zu
erfiillen und gleichzeitig den Datenschutz
und die Sicherheit der Kommunikation zu
gewdhrleisten.

Ich bin mir nicht sicher.

B Nein, stimme
Uberhaupt nicht zu.

Quelle: AHIME, Grafik: HCM

Die Umfrageergebnisse zeigen deutlich,

23. Wie wichtig ist es fiir das Krankenhaus, dass Secure- dass die Interoperabilitit des Secure-
Messaging-Systeme mit anderen Systemen und Plattformen Messaging-Systems im Krankenhaus einen
auRerhalb des Krankenhauses interoperabel sind? hohen Stellenwert hat. Insbesondere die

grofRe Anzahl von Befragten (130), die

die Interoperabilitdt des TI-Messenger-
Standards als ,sehr wichtig” einschatzen,
unterstreicht die Bedeutung dieser Funk-
tion fur die Verbesserung der Patienten-
versorgung. Eine nahtlose Kommunikation
zwischen verschiedenen Systemen und
Plattformen auf3erhalb des Kranken-
hauses ist ebenfalls von hoher Relevanz,
wie die Ergebnisse zeigen. Wahrend die
meisten Befragten die Interoperabilitdt als
.sehr”oder ,etwas” wichtig einschatzen,
gibt es auch eine beachtliche Anzahlvon
Teilnehmern (18), die angeben, dass es fur
sie nur ,wenig wichtig” ist. Es ist jedoch
wichtig zu betonen, dass eine fehlende
Interoperabilitdt zu Verzégerungen und
Informationsverlusten fiihren kann, was
wiederum die Qualitat der Patientenver-
sorgung beeintrdchtigt. Daher sollte die
Interoperabilitdt von Secure-Messaging-
Systemen im Krankenhaus weiterhin ein
wichtiges Anliegen sein, um die Effektivi-
tat und Effizienz der Gesundheitsversor-

B sehrwichtig B etwas wichtig wenig wichtig

gar nicht wichtig keine Meinung
Quelle: AHIME, Grafik: HCM
gung zu verbessern.
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22. Welchen Rat wiirden Sie anderen Organisationen auf3erhalb des Gesundheitswesens geben
(Technologiebranche, Banken, borsennotierte Unternehmen, die vor dhnlichen Herausforderungen
stehen), die mobile Messaging- und Kollaborationsplattformen einfiihren und gleichzeitig die damit
verbundenen Risiken minimieren méchten?
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Die Umfrageergebnisse zeigen, dass klare mobile Messaging- und Kollaborationsrichtlinien sowie Schulungen fiir Mitarbeiter zur Ein-
haltung dieser Richtlinien von groRer Bedeutung sind, um Risiken im Zusammenhang mit der Einfiihrung von mobilen Messaging- und
Kollaborationsplattformen zu minimieren. Dariiber hinaus ist die Nutzung von Plattformen mit starker Ende-zu-Ende-Verschliisselung
und regelmafigen Aktualisierungen sowie die Implementierung von Zugriffssteuerung zur Sicherstellung, dass nur autorisierte Perso-
nen auf die Plattform zugreifen kénnen, wichtig.

Esist auch entscheidend, dass Organisationen auRRerhalb des Gesundheitswesens, die mobile Messaging- und Kollaborationsplattfor-
men einfiihren, den Datenschutz beriicksichtigen und sich an geltende Datenschutzbestimmungen wie die GDPR halten. Zusammen-
arbeit mit erfahrenen Cybersicherheitsanbietern kann auch dazu beitragen, dass die Plattformen sicher sind und Risiken minimiert
werden.

Die Ergebnisse der Umfrage zeigen, dass Organisationen aufRerhalb des Gesundheitswesens, die mobile Messaging- und Kollaborations-
plattformen einflihren mochten, von den Erfahrungen des Gesundheitswesens lernen kdnnen, um sicherzustellen, dass die Plattformen
sicher und effektiv genutzt werden kénnen. Eine klare Strategie und Schulungen fir Mitarbeiter, die Verwendung von sicheren Plattfor-

men, die Berticksichtigung des Datenschutzes und die Zusammenarbeit mit erfahrenen Cybersicherheitsanbietern sind Schlusselfakto-
ren fur den Erfolg.



24, Inwiefern ist die Interoperabilitédt des TI-Messen-
ger-Standards fiir Secure-Messaging im Krankenhaus
fiir die Verbesserung der Patientenversorgung wichtig?

B sehrwichtig B etwas wichtig

gar nicht wichtig keine Meinung
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25, Bitte bewerten Sie den zukiinfitigen Nutzen des
TI-Messenger Standards der gematik in Bezug auf die
Verbesserung der Secure-Messaging-Kommunikation in
der deutschen Gesundheitsversorgung:
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Die Umfrageergebnisse zeigen eindeutig, dass die Interope-
rabilitdt des TI-Messenger-Standards fiir Secure-Messaging
im Krankenhaus als duRerst wichtig angesehen wird. Mehr
als 75 % der Befragten gaben an, dass es fiir die Verbesserung
der Patientenversorgung sehr wichtig oder zumindest etwas
wichtig ist. Die Interoperabilitat ermoglicht eine reibungslose
Kommunikation und einen nahtlosen Datenaustausch zwi-
schen verschiedenen Institutionen und Akteuren im Gesund-
heitswesen, was zu einer verbesserten Zusammenarbeit und
letztendlich zu einer besseren Patientenversorgung fiihrt.
Durch die Kompatibilitdt von verschiedenen Secure-Messen-
ger-Diensten mit dem TI-Messenger-Standard der gematik
konnen Arbeitsabldufe und der Informationsaustausch
innerhalb des Krankenhauses sowie zwischen verschiede-
nen Krankenhdusern und anderen Einrichtungen optimiert
werden. Dadurch kdnnen beispielsweise Laborergebnisse
oder Rontgenbilder schneller und effizienter ausgetauscht
werden, was letztendlich die Diagnose und Behandlung von
Patienten verbessert.

Es ist daher wichtig, dass Krankenhduser und Gesundheits-
einrichtungen die Implementierung des TI-Messenger-Stan-
dards vorantreiben und sicherstellen, dass die Interoperabili-
tat gewahrleistet ist. Nur so kdnnen sie eine effektive, sichere
und vertrauliche Kommunikation zwischen verschiedenen
Akteuren im Gesundheitswesen erméglichen und eine opti-
male Patientenversorgung gewahrleisten.

Die Umfrageergebnisse zeigen, dass der TI-Messenger-
Standard der gematik in Bezug auf die Verbesserung der
Secure-Messaging-Kommunikation in der deutschen Gesund-
heitsversorgung als duf3erst vielversprechend angesehen wird.
Uber 80 % der Befragten bewerten den zukiinftigen Nutzen
des Standards als sehr niitzlich oder eher niitzlich. Dies deutet
darauf hin, dass die Implementierung dieses Standards einen
erheblichen Einfluss auf die effektive und sichere Kommunika-
tion im Gesundheitswesen haben wird.

Die Bewertungen unterstreichen die Erwartungen der
Krankenhduser und Gesundheitseinrichtungen, die groRe
Hoffnungen in den TI-Messenger-Standard der gematik setzen.
Durch die Implementierung dieser Standards wird eine sichere
und effektive Kommunikation zwischen den verschiedenen
Akteuren im Gesundheitswesen ermdglicht, was letztendlich
zu einer verbesserten Zusammenarbeit und Patientenversor-
gung fiihren wird. Die positiven Bewertungen der Befragten
zeigen, dass der TI-Messenger-Standard der gematik als Losung
fuir die Herausforderungen im Bereich der Secure-Messaging-
Kommunikation angesehen wird.

Esist jedoch wichtig zu betonen, dass die Implementierung des
TI-Messenger-Standards der gematik nicht ausreicht, um die
Sicherheit und Effektivitat der Kommunikation im Gesund-
heitswesen vollstandig zu gewdhrleisten. Krankenhduser und
Gesundheitseinrichtungen miissen auch sicherstellen, dass
ihre Mitarbeiter entsprechend geschult werden und dass Si-
cherheitsmalRnahmen wie Ende-zu-Ende-Verschlisselung und
autorisierter Zugang implementiert werden. Nur so kann eine
umfassende und sichere Secure-Messaging-Kommunikation im
Gesundheitswesen gewdhrleistet werden.
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