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Was wir von unseren Kunden hören, zum Thema Cybersicherheit

„Zu wenig Fachkräfte 
und keine Aussicht auf 
Besserung“

„Operative Komplexität 
lähmt zunehmend und 
stellt großes Risiko dar“ 

„Uns fehlt komplett die 
Klarheit und Orientierung 
bei dem Thema“ 

„Zu kleinteiliges und 
produkt-zentrisches 
Denken und Arbeiten“ 

„Durch NIS-2 oder KRITIS 
sind wir gesetzlich 
verpflichtet, haben aber keine 
Ahnung wie wir es realisieren 
sollen“ 



Schaffung von Orientierung & Klarheit

Reales Cyber Risiko



Da die Bedrohungen eskalieren, ist Angriffserkennung wichtiger denn je

Quelle: Palo Alto Networks



Conscia eXtended Detection & Response (XDR)
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Das automatisierte SOC



Conscia Offensive Security Services
Service Angebot

9

Penetration Testing
“Was müssen wir beheben?”

Red Teaming
” Wie werden wir angegriffen?”

Purple Teaming
“Wie gut ist unser SOC?”

Adversary Simulation
“Was würde passieren wenn…?”

Penetrationstests verfolgen einen umfassenden Ansatz zur 
Erkennung und Ausnutzung von Schwachstellen und sind so 
konzipiert, dass sie auf der Grundlage des Erkennungsprozesses 
eine Übersicht von Schwachstellen und Abhilfemöglichkeiten 
erstellen. 

Red-Team- Services verfolgen einen zielgerichteten Ansatz, der 
in der Regel die Aktivitäten einer gezielten kriminellen Gruppe 
nachahmt, deren Ziel die Kompromittierung der angegriffenen 
IT-Umgebung durch Ransomware ist. 

Mit Purple Teaming können Unternehmen ihre Verteidigung 
durch die Zusammenarbeit zwischen roten (offensiven) und 
blauen (defensiven) Teams in Echtzeit äußerst effektiv testen 
und verbessern. 

Um ein ganz bestimmtes Risiko oder die Handlungen eines 
bestimmten Bedrohungsakteurs (einer kriminellen Gruppe) 
anzugehen, bieten Adversary Simulation Services eine 
Bewertung des potenziellen Geschäftsverlusts, der durch 
bestimmte risikobehaftete Ereignisse verursacht wird.



Unser Angebot für Partner der Entscheiderfabrik!

Kostenfreier Security Check ihrer vernetzten 
Medizintechnik mit unseren Partnern!

Kontaktieren Sie uns:
christian.beiwinkel@conscia.com



www.conscia.de

#gemeinsam#digitalisierung


