Il imprivata’

Entscheider-Zyklus 2023

IAM fur mehr Sicherheit, Compliance und
Entlastung im Klinikalltag

Durch rollenbasierte Zugriffe auf die richtigen
Systeme wird eine qualitativ hochwertige
Patientenversorgung gewabhrleistet

,Krankenhaus-Erfolg durch Nutzen-
stiftende Digitalisierungsprojekte*

s, ENTSCHEIDERFABRIK




Projekteteiligte

. ENTSCHEIDERFABRIK

Kliniken

« Klinik: Dr. Ingo Matzerath (Bereichsleiter IT), Carsten Steinke, AMEOS Gruppe

* Klinik: Dr. Silke Haferkamp (CIO), Anja Dorner, Uniklinik der RWTH Aachen

« Klinik: Thomas Dehne (ClO), Marko Farr, Lothar Hahn, Universitatsmedizin Rostock

« Klinik: Hans-Peter Blug (CIO), DRK Krankenhaustragergesellschaft

« Klinik: Marc Lohmann (IT Leiter), Pascal Winstermann, St. Josef-Krankenhaus GmbH
Moers

Industrie
. Markus Forster, Steffen Fritz (Imprivata OGIiTiX GmbH)
Beratunq

« Dr. Andreas Zimolong, Synagon GmbH
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Agenda

ENTSCHEIDERFABRIK

Herausforderung
2 Aufgabenstellung
3 Anforderungs-/MalRnahmenkatalog
4 Erfahrungsberichte einzelner Teilnehmer
5 Zusammenfassung und Fazit
6 Fragen an die Teilnehmer und Imprivata OGiTiX
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Herausforderungen

ENTSCHEIDERFABRIK

1 Sichere Bereitstellung von Benutzerzugange und Berechtigungen zum richtigen Zeitpunkt

2 Durchsetzen von strukturierten Prozessen bei Administration von Benutzerzugangen und Berechtigungen
3 Gemeinsames Verstandnis fur IAM innerhalb der Organisation

4 Projektpositionierung als organisatorisches Projekt

5 Einhaltung von Regularien (Compliance)
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Agenda

ENTSCHEIDERFABRIK

1 Herausforderung

Aufgabenstellung

3 Anforderungs-/Malinahmenkatalog

4 Erfahrungsberichte einzelner Teilnehmer

5 Zusammenfassung und Fazit

6 Fragen an die Teilnehmer und Imprivata OGiTiX
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Aufgabenstellung

ENTSCHEIDERFABRIK

1 Analyse des individuellen Reifegrads zum Thema IAM und Berechtigungsvergaben

5 Erfassen und Darstellen der vorhandenen und geplanten Betriebsablaufe im Lifecycle eines Mitarbeitenden
mit dem Focus auf IT-technische Ressourcen

3 Sensibilisierung aller am Prozess beteiligten Personen, auch aufderhalb der IT-Infrastruktur

4 Definition moglicher Projektstufen zur Umsetzung eines IAM-Projektes
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Agenda

ENTSCHEIDERFABRIK

1 Herausforderung

2 Aufgabenstellung

Anforderungs-/MaBnahmenkatalog

4 Erfahrungsberichte einzelner Teilnehmer
5 Zusammenfassung und Fazit
6 Fragen an die Teilnehmer und Imprivata OGIiTiX
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Anforderungen/MafRnahmen

ENTSCHEIDERFABRIK

1 Teilnahme am JumpStart Workshop - Alle Teilnehmer

2 Jeder Teilnehmer: Auswertung der Ergebnisse aus den individuellen Workshops

3 Jeder Teilnehmer: Sensibilisierung aller am Prozess beteiligten Personen, auch aulderhalb der klassischen IT
4 Jeder Teilnehmer: Interne Bewertung der gefundenen Anforderungen und offenen Aufgabenstellungen

5 Gemeinsamer Erfahrungsaustausch auf dem Sommer Camp 2023 - Arbeitsergebnis

6 Individuelle Angebote an die Teilnehmer zu Teststellungen

7 Umsetzung der Teststellungen

© 2023 Imprivata, Inc. All rights reserved. 8



Arbeitsergebnis Sommer Camp 2023 e
. e rojektsponsor und
Anforderungs-Analyse: Priorisierung Projektbeteiligte

identifizieren, ISB als

"—— Meinungsverstarker
Y : Festlegen des gemeinsamen [
Dringlichkeit Vokabulars / Projektglossars Definition der

Projektziele und
Projektstufen

Entwicklung der Interne
Berechtigungskonzepte und Kommunikation und

technischen Rollen Marketing

Datenquellen und Zielsysteme /
Zielanwendungen / Zielprozesse
identifizieren

Mapping der Rollen auf
Organisationszugehdrigkeit

Definition der
Verantwortlichkeiten fur
die Rechtevergabe

,Ubersetzung“ der
technischen Rollen in Change-Prozess fur Rollen

Abfrageformular fir das und Organisation

Self-Service-Portal Implementierung der

technischen Rollen /
Berechtigungskonzepte
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Agenda

ENTSCHEIDERFABRIK

1 Herausforderung
2 Aufgabenstellung
3 Anforderungs-/MalRnahmenkatalog

Erfahrungsbericht einzelner Teilnehmer

5 Zusammenfassung und Fazit

6 Fragen an die Teilnehmer und Imprivata OGIiTiX
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ENTSCHEIDERFABRIK
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Screenshots der Losung des UK Aachen
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Screenshots der Losung des UK Aachen
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Erfahrungsbericht — AMEOS, in Vertretung

ENTSCHEIDERFABRIK

1 Verfeinern von Anforderungen an ein IAM-System

* Durchfuhrung einer Testinstallation von Imprivata OGiTiX unimate Password Reset Management
» Potential zur Entlastung des Servicedesks und Verbesserung der SLA's erkannt

2 Fazit der Unterstutzung

» Technologieoffener Wissenstransfer fur eine Einfuhrung eines gruppenweiten IAM Systems.
Dies nicht nur technisch, sondern gerade auch in den organisatorischen Herausforderungen.

» Aufzeigen von Lésungsansatzen bei der Umsetzung von Passwort Self Service fur die Endanwender
inklusive einer Installation in der vorhandenen Umgebung,
valide Demonstration der Umsetzbarkeit in einem komplexen Netzwerk mit verteilter Infrastruktur.

© 2023 Imprivata, Inc. All rights reserved. 18



Erfahrungsbericht— AMEOS, in Vertretung

ENTSCHEIDERFABRIK

1 Der Passwortdialog wurde in der Teststellung um das Feld ,Kennwort vergessen?“ erganzt:

Kennwort eingeben

Anmelden ber HILDESHEIM »

|l~lhhnmu

I Kannworn vergessen’ I

© 2023 Imprivata, Inc. All rights reserved. 19



Erfahrungsbericht — AMEOS, in Vertretung

ENTSCHEIDERFABRIK

2 Der Ogitix-Dialog zur Erkennungsmethode erscheint:

Auswahl der Erkennungsmethode

Ausgendhites Konto: AMEOSuUmtestts

Cancel

OGITIX

Optionale Auswahl: e e
2-Faktor-Authentifizierung per SMS SMs

© 2023 Imprivata, Inc. All rights reserved.
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Erfahrungsbericht — AMEOS, in Vertretung

ENTSCHEIDERFABRIK

TOP

3 Zur Identitatsprifung werden mehrere Fragen gestellt:

OGITiX

Ausgowshites Konto AMEOS\Imuestts

') Frage In welchem Jahr und wo haben thre Eltern geheiratet?

Bitte geben Sk die Antwort ewr B2t beachten Sie Ge

) frage 2 in welcher Stadt haben sich thre Eltern kennengelernt?
9

She die Antwort ew Bate beachion Sie Goos

© 2023 Imprivata, Inc. All rights reserved. 21



Erfahrungsbericht — AMEOS, in Vertretung

ENTSCHEIDERFABRIK

4 Bei erfolgreicher Identitatsprifung wir der Prozess zum Rulcksetzen oder Entsperren gestartet:

OGITIX

Vorgang abschliessen

Ausgewahites Konto: AMEOS\imtestts

Beim Zuriicksetzen wird das 1xPasswort im Browser angezeigt, oder per SMS zugesendet.
Mit der nachsten Anmeldung wird dann zur Eingabe eines neuen Passwortes aufgefordert.

© 2023 Imprivata, Inc. All rights reserved. 22



Screenshots der Losung bei der AMEOS

ENTSCHEIDERFABRIK
Kennwort eingeben ’
Auswahl der Erkennungsmethode
Anmelden be: HILDESHEIM »
Ausgendhites Xonto: AMEOSuUmtestTs
Passwort Btte wahien S thre gewunichie Erfkennungumathode aus l S hechatifrage >
Kannwort vergessen?
UXEEn P l Sicherheitsfrage .
g o el Sicherheitsfrage
SMS

OGITX [ Next |

Identitatsproufung

Ausgowshites Konto. AMEOS\Imtestts

OGITIX

(?) frage: i welchem Jahr und wo haben ihre Eltern geheiratet?

Vorgang abschliessen
Bate geben Sk die Antwort en Bitte beachten Swe Geol
Bate wiadarhoien Sie die Antwort Ceinschradung

\]) frage 2 In welcher Stadt haben sich thre Eltern kennengelernt? Ausgewahites Konto: AMEOS\imtestts
Bnte geben Sie die Antwort en

Bate beachten Ske Geol
Stte wiederholen Sie die Antwort

Kleinschrabung

* Kennwort 2urucksetzen und, falls notwendig, Konto entsperren
Bitte wahien Sie dwe gewunschte Aktion aus:
Nur Konto entsperren, Kennwort bebehalten

© 2023 Imprivata, Inc. All rights reserved. 23



Erfahrungsbericht — in Vertretung fur
DRK Sud West und St. Josef Moers

ENTSCHEIDERFABRIK

1 DRK Sud West

» Verfeinern von Anforderungen an ein IAM-System
» Planung einer Teststellung flr 2024

2 St. Josef Moers

» Verfeinern von Anforderungen an ein IAM-System

» Priorisierung auf vereinfachte Anmeldung der Anwender - Projekt SSO gestartet

© 2023 Imprivata, Inc. All rights reserved.
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Agenda

ENTSCHEIDERFABRIK

1 Herausforderung

2 Aufgabenstellung

3 Anforderungs-/MalRnahmenkatalog

4 Erfahrungsberichte einzelner Teilnehmer

Zusammenfassung und Fazit

6 Fragen an die Teilnehmer und Imprivata OGITiX
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Zusammenfassung und Fazit

ENTSCHEIDERFABRIK

1 Alle haben ahnliche Herausforderungen, aber jede Umgebung setzt eigene Schwerpunkte

5 Positionierung, dass es sich auch um organisatorisches Projekt handelt und Businessrollen von einzelnen
Fachbereichen definiert werden missen

3 Hinterfragen von langjahrigen Prozessen und Anpassung an aktuelle Anforderungen (Erkennen und
Uberfihrung von Erfahrungswissen)

4 Erleichterung bei der Compliance Einhaltung durch automatische Abarbeitung definierter Prozesse

5 Arbeitsentlastung der beteiligten Personen

6 Schnelleres On- und Offboarding (Joiner und Leaver)

7 Passende Berechtigungen je nach Businessanforderung z.B. bei organisatorischen Wechseln (Mover)

© 2023 Imprivata, Inc. All rights reserved. 26



Agenda

ENTSCHEIDERFABRIK

1 Herausforderung

2 Aufgabenstellung

3 Anforderungs-/MalRnahmenkatalog
4 Prioritaten-Analyse

5 Zusammenfassung und Fazit

Fragen an die Teilnehmer und Imprivata OGiTiX
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Vielen Dank fur lhre
Aufmerksamkeit

Steffen Fritz
Imprivata OGiTiX GmbH
Professional Service

fur IGA

Hans-Bdckler-Str. 12
40764 Langenfeld

T.+492173-99385-0

F: +49 2173 - 99 385 - 900

E-Mail: steffen.fritz@imprivata.com
Web: www.OGiTiX.de



mailto:Markus.Foerster@imprivata.com
http://www.ogitix.de/
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Screenshots der Losung des UK Aachen
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Screenshots der Losung des UK Aachen
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Screenshots der Losung des UK Aachen

ENTSCHEIDERFABRIK
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Screenshots der Losung des UK Aachen

ENTSCHEIDERFABRIK
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Screenshots der Losung des UK Aachen

ENTSCHEIDERFABRIK
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Screenshots der Losung bei der AMEOS

ENTSCHEIDERFABRIK

Kennwort eingeben
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Screenshots der Losung bei der AMEOS

ENTSCHEIDERFABRIK

OGITIX

Auswahl der Erkennungsmethode

Ausgendhites Konte: AMEOSVUmtestts

Bitte walhien S ihre gewunnle Ertkennungumathode aus I Scherhetzirage

Cancel (e |

[ Scherheitsfrage ‘

Sicherheitsirage

SMS
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Screenshots der Losung bei der AMEOS

Identitatsprufung

Ausgewashites Konto  AMEOS\Imtestts

Frage In welchem Jahr und wo haben thre Eltern geheiratet?

Bate geben Sie die AnTwort an

Bate wiadarhoien Sie die Antwort
frage 2 In welcher Stadt haben sich thre Cltern kennengelernt?

Bte goben Sie die Atwort en

Sate wedorholen S die Antwort

B21e beachten Swe Geoll

einge h'&buﬂq

Bate bheachion S Geol

Keinschrabung
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Screenshots der Losung bei der AMEOS

ENTSCHEIDERFABRIK

OGITIX

Vorgang abschliessen

Ausgewahites Konto: AMEOS\imtestts

; * Kennwort 2urucksetzen und, falls natwendig, Konto entsperren
Bitte wahien Sie dwe gowunschte Aktion aus:
Nur Konto entsperren, Kennwort bebehalten

Back
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