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HERAUSFORDERUNGEN

Pos. TOP

1 Absicherung gegen Cyberangriffe

2 Einhaltung von Compliance-Anforderungen

3 Altsysteme

4 3rd Party Integration

5 Performance

6 Entlastung des Krankenhaus IT-Personals herbeiführen
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AUFGABENSTELLUNG

Pos. TOP

1 Design der Infrastruktur (Agenten, Konnektoren, Proxy (Update-Cache, Message Relay))

2 Einrichten von SOPHOS-Central (Rechtevergabe der Administratoren)

3 Onboarding MDR (SOC)

4 Client und Software-Installation von SOPHOS Agent (XDR-Agent)

5 Anbindung der bestehenden SOPHOS- und 3rd Party-Firewalls

6 Einbetten Management of Incidents in bestehende Prozesse

7 Positionierung und Aktivierung NDR



BLICK INS SYSTEM
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BLICK INS SYSTEM



8

ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM

Zusammenfassung der Erfahrungen im 
Westpfalz-Klinikum
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM

Pos. TOP

1 Rollout-Phase: kritische Prüfung der Systemressourcen der Server vorab

2 Dashboard ermöglicht unmittelbares Erkennen von Auffälligkeiten à „täglicher Blick“ ins Dashboard

3 Alle Bereiche im Team „Infrastruktur“ nutzen das Dashboard à Gegenseitiger Hinweis bei Auffälligkeiten

4
„Zahlen, Daten, Fakten“ (Bezug letzte 90 Tage):
• 353 unerwünschte Applikationen erkannt, 163 blockiert, 135 bereinigt, 23 keine Bereinigung notwendig
• 100 Malware-Erkennungen

5 Aktiver Eingriff durch Sophos-MDR nicht notwendig

6 Wunsch/Anforderung: regelmäßiger Managementbericht (mind. pro Quartal) als Nachweisdokument für Audits
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM



13

ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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LESSONS LEARNED

Pos. TOP

1 Rollout XDR-Agent arbeitsintensiv (bspw. False Positives, Tamper Protection)

2 Onboarding MDR und Go-Live sehr unkompliziert 

3 Integration in bestehende Prozesse überschaubar (SOC hat Berechtigungen einzugreifen)

4 Konsolidierung der Firewalls notwendig

5 Großer Know-How Input durch lokalen Partner


