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Krankenhauszukunftsgesetz - Fördertatbestände
• 01: Notaufnahme

• 02: Patientenportal

• 03: Pflege- und Behandlungsdokumentation

• 04: Entscheidungsunterstützung

• 05: Medikationsmanagement

• 06: Krankenhausinterner digitaler Leistungsprozess

• 07: Leistungsabstimmung und Cloud-Computingsysteme

• 08: Versorgungsnachweissystem Betten

• 09: Telemedizinische Netzwerke

• 10: IT- und Cybersicherheit

• 11: Anpassung von Patientenzimmern bei Epidemien



Krankenhauszukunftsgesetz (KHZG/KHZF)

• Maßnahmen müssen Stand der Technik 
entsprechen
• Schutz von Netzwerken, Zonierung, VPN, IDS/IPS, 

ZTNA
• Interoperabilität muss gewährleistet sein
• Systeme zur Detektion von 

Informationssicherheits-Vorfällen (u. a. SOC & 
MDR) werden explizit gefördert 
• Steigerung und Aufrechterhaltung der Awareness 

gegenüber Informationssicherheits-Vorfällen



Optimale Sicherheit für Ihre Organisation



Was nutzen Sie?

Aktuelle Technik



Webseite veröffentlicht
-> XSS Angriffe

Email-Dienst exponiert
-> ProxyLogon/WebShell

VPN/RDP-Dienst exponiert
-> Kompromittierung

Phishing Email 
-> Netzwerk gekapert

+ Ransomware
USB Stick „gefunden“ 
-> Netzwerk gekapert

+ Ransomware

Trojansierte Supplychain
-> Netzwerk  gekapert

+ Ransomware

Verwundbare Dell Treiber
-> Netzwerk gekapert

+ Ransomware

Realität



Problem bei VPN: 

“You’re ON the network”



Ransomware Gruppen greifen gezielt VPN an



Zero Trust Network Access

Sophos ZTNA



Flughafen-Sicherheit heute

Checkin

Ticketkauf mit
Kreditkarte

Überprüfung:
• Ist das Ticket gültig?
• Ist der Pass gültig?
• Stimmt der Name 

überein?

Überprüfung:
• Waffen, Sprengstoff?
• Darf die Person in ein

Flugzeug?

Überprüfung:
• Ist das Ticket gültig?
• Ist der Pass gültig?
• Darf die Person in 

dieses Flugzeug?

Boarding



Flughafen-Sicherheit heute – ZTNA Zugriff

Windows-Anmeldung 
mit User/Passwort

MFA Bestätigung  
auf Smartphone

Intercept X überprüft, 
ob der Computer OK ist

Zugriff nur auf für den User 
freigeschaltete Anwendungen

Checkin Boarding



ZTNA Ressourcen

Direkter Tunnel vom Client zur Applikation

Port Range oder direkter Port
Verkehr von Client zur Applikation wird nicht verändert https://youtu.be/l5irgKiJ0Hc



Demo Video



Technical Deep Dive

Installation von A bis Z

PoC innerhalb von 30 Minuten 
möglich
Ohne Änderungen von 
Konfiguration auf Firewall oder 
ähnlichem

https://youtu.be/fPtmJcslPxo



ZTNA statt Remote Access VPN?

Schutz vor Ransomware im Home Office und unterwegs

Höhere Sicherheit – kein direkter Netzwerkzugriff mehr

Agilität – schnell und einfach Zugriff für Mitarbeiter und Dienstleister

Compliance – Sichtbarkeit, wer was darf und wer was gemacht hat

Unterstützt den Weg in die Cloud



Zero Trust Networking
“You’re NOT on the network”



Detailliertes Compliance Reporting

Anwendungen | Status | Datentransfer | Bandbreite | Benutzer



Systeme zur Angriffserkennung (SzA) - Whitepaper



Die nächsten Schritte

Entscheidungsvorlage für IT-Leiter 
und Geschäftsführer

Podcast

IT-Sicherheitsgesetz und Kritis Kontakt

Cybersecurity für kritische Infrastrukturen – was KRITIS-Unternehmen 
aus gesetzlicher Sicht beachten müssen mit Rechtsanwalt Andreas 
Daum, LL.M. (LSE) von Noerr Partnerschaftsgesellschaft mbB.

Zum PodcastJetzt downloaden 

Das neue IT-Sicherheitsgesetz 2.0 betrifft nicht nur KRITIS-Betreiber in 
Deutschland, sondern auch deren Lieferanten in anderen Ländern. 
Weitere Informationen erhalten Sie auf unserer Webseite.

sophos.de/it-sicherheitsgesetz

Wenn Sie Fragen haben oder Unterstützung benötigen, ist Ihr 
Sophos-Ansprechpartner gerne für Sie da und hilft Ihnen weiter. 

gesundheitswesen@sophos.de

https://spotifyanchor-web.app.link/e/wMUeC1Ziitb
https://secure2.sophos.com/de-de/medialibrary/PDFs/factsheets/sophos-solutions-for-healthcare-khzg-de.pdf
https://www.sophos.com/de-de/content/cybersecurity-kritis
mailto:gesundheitswesen@sophos.de



