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Krankenhauszukunftsgesetz - Fordertatbestande

w: © € M 3

01: Notaufnahme

02: Patientenportal

03: Pflege- und Behandlungsdokumentation

04: Entscheidungsunterstiitzung

05: Medikationsmanagement

06: Krankenhausinterner digitaler Leistungsprozess
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07: Leistungsabstimmung und Cloud-Computingsysteme

08: Versorgungsnachweissystem Betten
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09: Telemedizinische Netzwerke

©

T

10: IT- und Cybersicherheit

11: Anpassung von Patientenzimmern bei Epidemien

b 4

EEEEEnE o

SOPHOS



Krankenhauszukunftsgesetz (KHZG/KHZF)

 Malihahmen mussen Stand der Technik
entsprechen

* Schutz von Netzwerken, Zonierung, VPN, IDS/IPS,
ZTNA

* Interoperabilitat muss gewahrleistet sein

e Systeme zur Detektion von
Informationssicherheits-Vorfallen (u. a. SOC &
MDR) werden explizit gefordert

e Steigerung und Aufrechterhaltung der Awareness ‘
gegenuber Informationssicherheits-Vorfallen
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Optimale Sicherheit fur lhre Organisation

’ _sﬂoph.os CIouq Sophos X-Ops

g Sophos Al

OUTCOME OPTIMIZATION
AND AUTOMATION

A Sophos Email

Sophos Firgwall & SASE

Sophos Endpoint .
A | | Sophos MDR

ADAPTIVE cyBERSECURITY
ECOSYSTEM

........ Sophos Factory

" Sophos Health Check

Sophos XDR

THREAT DETECTION AND RESPONSE



Was nutzen Sie?
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Realitat

. 3 Phishing Email
USB Stick ,,gefunden -> Netzwerk gekapert
Email-Dienst exponiert -> Netzwerk gekapert + Ransomware

-> ProxyLogon/WebShell + Ransomware
VPN/RDP-Dienst exponiert /

-> Kompromittierung

o
A W
Webseite veroffentlicht
-> XSS Angriffe
Verwundbare Dell Treiber Trojansierte Supplychain
-> Netzwerk gekapert -> Netzwerk gekapert
+ Ransomware + Ransomware
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Problem bei VPN:

“You’re ON the network”
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Ransomware Gruppen greifen gezielt VPN an

z’)Net Q CLOUD STORAGE IoT MOBILE SICHERHEIT NETZWERKE

ZDNet / Sicherheit / Cyberkriminalitat

Ransomware attackiert VPN und RDP

WHITEPAPE|

Ransomware wird immer gefahrlicher. Hacker nutzen vor allem das Remote
Desktop Protocol (RDP), und Virtual Private Networks (VPN) als Einfallstore. E-

Mail-Phishing verliert dagegen an Bedeutung.

INFOP@INT SECURITY
1 Dr. Jakob Jung am 24. August 2020 . &
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fur die Attacke auf Travelex

Remote Access VPNs ruicken ins Visier
von Ransomware-Angriffen

RANSONMARE

Sodinokibi-Ransomware nutzt VPN-Verbindung als Schwachstelle

golem.de ==

KARRIEREWELT JOBS IT-FACHMTRAININGS COACH H | GOLEM-PC PRODUKTVERGLEICH

RANSOMWARE

Colonial Pipeline uber kompromittiertes
Passwort gehackt

Der kiirzlich gehackte Pipelinebetreiber Colonial &ufert sich zu dem Vorgehen
der Ransomware-Gruppe Darkside.

Juni 2021, 11:24 Uhr, Moritz Tremmel

Der Pipeline-Betreiber Colonial wurde {iber kompromittierte
Zugangsdaten gehackt. Laut einem Bericht des Magazins Bloomberg
verschaffte sich die Angreifergruppe am 29. April 2021 Zugang zu
dem internen Netz von Colonial. Dazu nutzten sie ein VPN-Konto,
welches Angestellten den Fernzugriff auf das Netzwerk von Colonial
erméglicht.
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Zero Trust Network Access

Sophos ZTNA

Verify User Validate Device Accegg/nlg:(i)\llilege
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Flughafen-Sicherheit heute

‘6 » S ‘6
L R @

I
— +
10:55 Uhr-

Ticketkauf mit Uberpriifung: Uberpriifung: Uberpriifung:
Kreditkarte * Ist das Ticket giiltig? * Waffen, Sprengstoff? » Ist das Ticket giltig?
* Ist der Pass giltig? * Darf die Person in ein * |st der Pass giltig?
e Stimmt der Name Flugzeug? » Darf die Person in
uberein? dieses Flugzeug?
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Flughafen-Sicherheit heute — ZTNA Zugriff
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10:55 Uhr]
Feanict_ (PR

Boarding
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Ihr Geriit ist geschitzt

« C 0 &~ “re s
Zero Trust Application Portal
(T — :

Michael Veit Keine Malware oder PUAs
_ S ool m Zero Trust Network Access : Konfiguriert
Windows-Anmeldung MFA Bestdtigung Intercept X Uberprift, Zugriff nur auf fiir den User
mit User/Passwort auf Smartphone ob der Computer OK ist freigeschaltete Anwendungen
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ZTNA Ressourcen E)["' {0

= Direkter Tunnel vom Client zur Applikation ot oot b
: @1" :
= Port Range oder direkter Port @ ; fifnth

https://youtu.be/|5irgKiJOHc

= \Verkehr von Client zur Applikation wird nicht verandert

ON PREM APPS

Zero Trust Endpoint

| e~ 1= (e

ZTNA )
Gateway

"

&} Remotedesitopverdindung X

" § | Die Mertitiat des Remotecomputers kann nicht Gberprift
‘werden. Mochten Sie die Verbindung dennoch herstellen? X

Der Remctecomputer konnte aufgund von Scherheszentficatproblemen
i nicht authentfizent werdien. Das Fortsetzen des Vorgangs ist eventued nicht
scher

Y Zentkatrame
Tyl Name i Zeificat des Remctecomputens
ZTNARDP saleseng local

Zenfkatfehier

Folgande Fehler sind bet der Verfizenung des Zenfikats des
Remotecomputers aufgetreten

2 Daa Zertfiat stamet nicht von ener vetrauerswurdgen
Zethizee rgastele

Mochten Se de Verbindung trotz der Zenfikatfehier herstellen?

memdwwwwuomwm Fe

Zenthat anzesgen. o [hen ] SOPHOS




SOPHOS

SOPHOS

O
Q
=
>
O
&
Q
o




Technical Deep Dive

= |[nstallation von A bis Z

= PoC innerhalb von 30 Minuten SO p h OS ZTNA

moglich
= Ohne Anderungen von Tlpps &, Tricks
Konfiguration auf Firewall oder -
Lpneure Technische
Installation
o3
E)f:imz';@ e
#&B %..! go:of;l:.':ﬁppS'\Istﬁdinstallation " . . o i . »
!"?a 1y
Fiuth

https://youtu.be/fPtmJcsIPxo
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ZTNA statt Remote Access VPN?

= Schutz vor Ransomware im Home Office und unterwegs

= Hohere Sicherheit — kein direkter Netzwerkzugriff mehr

= Agilitat — schnell und einfach Zugriff fir Mitarbeiter und Dienstleister
= Compliance — Sichtbarkeit, wer was darf und wer was gemacht hat

= Unterstutzt den Weg in die Cloud
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Zero Trust Networking
“You’re NOT on the network”
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Detailliertes Compliance Reporting
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Systeme zur Angriffserkennung (SzA) - Whitepaper

Systeme zur Angriffserkennung (SzA)

Diese Sophos-Lésungen unterstitzen Sie beim Erfillen der BSI-Anforderung

Nach einer Neuerung im deutschen BSI-Gesetz (BSIG) und im Energiewirtschaftsgesetz (EnWG) missen Betreiber
Kritischer Infrastrukturen sowie Betreiber von Energieversorgungsnetzen in Deutschland gegenuber dem BSI so genannte
Systeme zur Angriffserkennung (SzA) vorweisen konnen. Dieses Dokument bietet eine Ubersicht, wie Sophos-Lésungen
bei der Umsetzung der Anforderung unterstutzen konnen.

Unterstitzung Sophos- Service-Leistung

f

Prio Anforderungen und MaBnahmen durch Sophos Lésungen durch Sophos Anmerkungen

Grundsatzliche Anforderungen

MUSS Die notwendigen technischen, v e MOR Die tachreschen Sophos-Lasungen sowie der Sophas MOR-Service kannenin
organisatonschen und parsonellen die Strukturen und Ablaufe der Organisation eingebunden werden.
Rahmenbedingungen MUSSEN
geschaffen werden.

MUSS Informati ktuellen Angriff: n v e ~0R Die Sophos X-Ops und Sophos Labs liefern den Sophos-Losungen sowie dem Sophos
fir technische Vl.incabimn MUSSEN MDR-Teamn kontinuierkch Informationen Uber aktuslie Angriffsszenarien.
fortlaufend fuv die im Am'mmstamch
eing i werden.

MUSS Alle zur eﬂekum Angriffserkennung v alle MDR Sophos-Lésungen ermoﬁchen ein automatisiertes Aktualisieren

Hard- und Soft der Hard- und Kompanenten.
MUSS duchgangag auf enem
aktuslien Stand gehalten werden.

MUSS Die Signaturen von Detektionssysternen v e Die Aktualisierung der Signaturen von Detektionstechnologien
MUSSEN immer aktuell ssn. in Sophos-Losungen erfolgt autormatisch.

MUSS Alle relevanten Systerme MUSSEN v E MOR, Professional AufE ints und im Netzwerk o Anqiffc rh und g die versuchen,
s0 konfiguriert sein, dass Versuche, Services Schwachstellen auszunutzen. Die dum\.herpm‘mq kann
bekannte Schwachstellen auszunutzen, durch Sophos Professional Services und Sophas MDA unterstitzt werden.
erkannt wesden kannen, safern keine
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Die nachsten Schritte

% Entscheidungsvorlage fir IT-Leiter
und Geschaftsfuhrer

Jetzt downloaden

R | IT-Sicherheitsgesetz und Kritis

Das neue IT-Sicherheitsgesetz 2.0 betrifft nicht nur KRITIS-Betreiber in
Deutschland, sondern auch deren Lieferanten in anderen Landern.
Weitere Informationen erhalten Sie auf unserer Webseite.

sophos.de/it-sicherheitsgesetz

E'@ Podcast

Cybersecurity fur kritische Infrastrukturen — was KRITIS-Unternehmen
aus gesetzlicher Sicht beachten miissen mit Rechtsanwalt Andreas
Daum, LL.M. (LSE) von Noerr Partnerschaftsgesellschaft mbB.

Zum Podcast

[»_'Q Kontakt

Wenn Sie Fragen haben oder Unterstiitzung bendtigen, ist lhr
Sophos-Ansprechpartner gerne fiir Sie da und hilft lhnen weiter.

gesundheitswesen@sophos.de
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https://spotifyanchor-web.app.link/e/wMUeC1Ziitb
https://secure2.sophos.com/de-de/medialibrary/PDFs/factsheets/sophos-solutions-for-healthcare-khzg-de.pdf
https://www.sophos.com/de-de/content/cybersecurity-kritis
mailto:gesundheitswesen@sophos.de
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