Digital Health & Health-IT auf dem Deutschen Krankenhaustag

Mit besonderer Unterstutzung
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Digitalisierungsthemen 2022

Sichere Anbindung vernetzbarer Systeme in lokalen
Wirkungskreisen der medizinischen Versorgung
an digitale Mehrwert-Dienste
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Herausforderungen Fernwartung / secunet
é S Schutz medizinscher Netzwerke O
Te ewer und-Cokénnen— )
. . Hohe Aufwande zur Pflege der

nicht von der KH-IT kontrolliert unterschiedlichen Fernzugange der

werden Medizingerate-Hersteller/externen

Dienstlelster
Die Anzahl der Gerate mit H_R%ésﬁumé;_/'m_KH_am
Fernwartungsbedarf [...] steigt Anschlag
deutlich an.”

Betreiber haben keine Standard-

Nachweise in Audit (B3S, § 8a
Absatz 3 BSIG) uber WER WANN
WO von extern im Netz nicht

LOsung fur Hersteller, die keine
elgene Losung mitbringen.

,einfach® maoglich.

Fachbereiche abhangig von der IT (Dienstzeiten)
um Freischaltungen vornehmen zu konnen.




Losungsansatz secunet

,WIir bieten eine Losung zum sicheren
Management unterschiedlichster
Fernzugangswege unter Einhaltung von Regularien
und Standards zur IT-Sicherheit, die vom
Krankenhaus als Standard-Dienst bereitgestellt und
von Fachbereichen selbst bedient werden kann.”




Prinzip der Losung secunet
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Infrastruktur

Einrichtung Schaltwege durch IT




Evaluation und Erkenntnisse &gmm«umkum

Konzept Compliance Wirtschatftlichkeit
v’ Uberblick tber alle v'rechtliche v'Reduktion des
Fernzugrifte Anforderungen erfullen Personalaufwands
v'Nachweis fir §8a Audit \/KQnsolidierung Vvon v’ Reduktion des zeitliches
v Entlastung der IT durch Einzelldsungen Aufwandes
Einbindung der v'Sinnvolle Einbindung in v’Reduktion der zu
Fachabtellung Digitalisierungsstrategie pflegenden Systeme
v Flexibleres Arbeiten in
der Fachabteilung Umsetzen der Reduktion der
Spa“nende ' ~Nitalio laufenden
L 6sung mit Digitalisierungs-
| strategie -Fernwartungskosten
Potential

Weiterentwicklung im Bereich ,Fernzugrift”
dringende Notwendigkeit fur die tagliche Arbeit




AENTSCHEIDERFABRIK

Evaluation und Erkenntnisse
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Konzept
v’ schafft Transparenz

v’ minimiert den
Systemzoo an
Fernwartungszugangen

v'Rollenkonzept erlaubt
Verlagern von Aufgaben
ohne Verlust an IT-
Sicherheit

v’ héhere Akzeptanz der
Dienstleister da ihre
Tools und Fernzugange
welter verwendet werden
kdnnen

Attraktives und
neuartiges Konzept

Compliance

v'Stand der Technik

v’ Abdeckung diverser
B3S-Anforderungen

v’ Absicherung der
ugange

v’ Protokollierung wird

vereintacht, da weniger
Systeme

h
Regularien und

Normen-

Wirtschaftlichkeit
v’ Abgabe von Aufgaben
In die Fachabtellungen

v Entlastung der IT-
Administratoren

v’ Reduktion der Systeme
reduziert den
Wartungsauftwand

Spurbare Entlastung
der IT-Administration




Projektstatus und Statement

healthcare | it-management

%as Im Projekt erarbeitete Konzept
und dessen Umsetzung zeigen,
dass die Herausforderung
ein beherrschbares und sicheres — Sehr positives Feedback von Interviewten
Management der und Herstellern zu Problemerkennung

Fernwartungszugange zu schatffen,
elc">st Werden kann — Innerhalb des Projektes stabiler Prototyp
9 ' % mit echtem Mehrwehrt

— @GrofBes Interesse lassen Thema Uber
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und Losungsansatz
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IT-Branchen

Entscheiderfabrik hinaus weitergehen... =
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Haben Sie weitere Fragen zum Thema
vertrauenswurdige Fernzugange oder sichere vernetzte Medizintechnik?

Sprechen Sie uns gerne an!
tobias.urban@secunet.com | markus.wolf@secunet.com
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