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Neue Voraussetzungen

7
1. B3S fur Nicht-Kritis-Hauser Rechtliche Grundlagen
L
( = Mit dem im Patientendaten-Schutzgesetz (PDSG) neu hinzugefugten und tGberarbeiteten
. . . § 75 ¢ SGB V werden alle Krankenhauser verpflichtet, ab 1. Januar 2022 organisatorische
2' Selt 1 . Januar 2022 gesetZI ICh Verpﬂ IChtend und technische Vorkehrungen zur Vermeidung von IT-Stérungen zu treffen und diese alle

S zwei Jahre an den Stand der Technik anzupassen. Dies gilt ausdricklich auch fur die
> Krankenh&user, die nicht bereits als ,Kritische Infrastruktur® eingestuft wurden (NKG-
Mitteilung 500/2020).
3. Einbindu ng der Stakeholder * Auch Arztpraxen sind kiinftig — nach § 75b SGB V - zur Sicherung ihrer IT-Systeme
verpflichtet.
> = §75bund § 75 c SGB V beziehen sich auf § 8a BSIG, welcher durch B3S bzw. die
ISO-Normen 27001, 27002 und 27799 umgesetzt wird.
4. Externe Unterstutzu ng = Fur den B3S-Geltungsbereich erfolgt die Risikoeinschatzung entsprechend der

Anforderungen folgender Normen:

= o Informationssicherheit - allgemein: DIN ISO/IEC 27001 ,Informationssicherheits-

Managementsysteme - Anforderungen® und ISO 27002 (allg. Umsetzungsempfehlungen)

5 ISB L h o Informationssicherheit von Medizingeraten in IT-Netzwerken: DIN EN 80001-1 ,Anwendung
. e rgang des Risikomanagements fiir IT-Netzwerke, die Medizinprodukte beinhalten - Teil 1: Aufgaben,
Verantwortlichkeiten und Aktivitaten®, ISO 27799 enthalt Umsetzungsempfehlungen fiir das
\. Gesundheitswesen
29.03.2023
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Leitlinie

7

Leitlinie far die Informationssicherheit

Ao

3

1. Rahmen setzen zur Umsetzung der Anforderungen B3S

8. Etablierung einer ISM-Steuerungsgruppe
Die 1SM-Steuerungsgruppe bezeichnet das interne Gremium, das die Informationssi-
cherheitsmalnahmen bespricht und fir die Umsetzung im klinischen- und Verwal-

2' Deflnltlon der KrItISChen DlenStIeIStung (KDL) té]:%:ilrj;n::ulg i:ersilr(q‘a-:be:e:mﬁ;..:l;?nszﬁzzghhmu:l;.fzsazrgﬁ:lgrait(elhjal'rlétsmanage—
\ mﬁ?gba:ufw:gégn: darllﬁisikgm:rl;agamﬁmb:jﬂra_glehg u;d d9nh1 ItSth besetzt. Unter-
( Strategische Inio:matioﬁssicharhaitsmaBnahman werden mit der Ga%chaftsmhrung,

der Dalenschgtmeauﬂragten und dem Informationssicherheitsbeauftragten gemein-

3. Definition der Verantwortungsbereiche sam verabschiedet
\ 9. Organisationsstruktur fiir Informationssicherheit
4 TN

4. Bestimmung des ISB Geschafisfuhrung

S~
-~
)
5. Arbeitsgruppendefinition ISM-Steuerungsgruppe Ise
S~ S~
-~
/J\ /J\

6. Positionierung der Informationssicherheit im Haus Datenschuzbeauiagier  Riskomanagement

L S S~

29.03.2023
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Arbeitsgruppe und Bereichsverantwortliche

( )

1. Auflistung der Bereichsverantwortlichen

2. Einbindung der Bereiche

\.
7

3. Aufgabendefinition

\.
7

4. Zusammenstellung der Arbeitsgruppe

5. Steuerkreis Informationssicherheit und Dokumentation

6. Schulung

\. J

29.03.2023 5
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der umzusetzenden Anforderungen

ierung

4. Struktur

5. Zeitaufwand

6. Gefahrdungen, Schwachstellen und Bedrohungen

Von 160 definierten Assets uber Bewertungsdimensionen und Gefahrdungen

7. Arbeitsumfang

zu uber 4.000 Bewertungen

\
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ISMS

(

1. Hersteller

.

J
4 N
2. Datenstrukturen
. )
4 N
3. Eintritts- und Entdeckungswahrscheinlichkeiten
\_ J
>

4. Gefahrdungsbewertung der Assets

-~/
co e Y

5. Anforderungsbewertung und -erfullung

\.
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Herausforderungen

1. Zeitaufwand

7

2. Menschliche Ressource

\

7

3. Verantwortungen

J

\

[ { ) |
7

4. Verstandnis im Haus

J

\

J \\

5. Einbindung ISB

\

s

6. Prozesswandlungen | " I " I " I

J

\

7

7. Schulungen
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AG ISMS Hosp.Do.IT

( N
1. Kick off 12.01.2021 Arp. .

\ el{s J

~ gr(lppe ) )
2. Teilnehmer vorwiegend im Nicht-Kritis-Bereich /SMS"

\ : FOk 3

4 US § 7 ™
3. Anbietergewinnung S S

\ GB |/_/

r )
4. Weiterentwicklung... => durch Ahrtal beflugelt

N ————————

-
5. Von Unterlagenerstellung uber Umsetzungsunterstutzung zum Mustermandanten

. J
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Präsentationsnotizen
Hinweis Dr. Pierre Meier: Das Ganze fing mit dem Angebot von „neam" an St. Vincenz am 12.09.2017 an.
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COMPLIANCE-FELDER

Gesetze @ ® Lieferanten-Management
Lieferanten und Services erfassen und
Risiken bewerten

Datenschutz, Steuerrecht, LKSG,
Hinweisgeberschutzgesetz, KRITIS

—eo\Vertrage & Nachweise
Sammeln der passenden
Informationen am richtigen Ort

Normen e

27000er, B3S, 9001, TISAX,
BSI-Grundschutz

® Tatigkeitenmanager
Komplexe Vorgange gemeinsam im
Kontext managen

Assets @

Schutzbedarfe und elementare
Gefahrdungen analysiere

Risiko-Management e ® Formulare & Workflows
Eigene Formulare erstellen und
Aufgaben delegieren

Alle Risikofelder wiederholbar auf
einer Plattform managen

29.03.2023
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ComplianceOS® Systemarchitektur

Internes Kontrollsystem

Normen Gesetze

Assets Prozesse Risiken MalRnahmen

Erfassen, Verknipfen,
Bewerten, Managen

Lieferanten Nachweise Tatigkeiten Audits

29.03.2023
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Durchgangige Modellierung. Gemeinsame Perspektive.

Daten gleichzeitig aus unterschiedlichen
® Blickwinkeln der Risikoverantwortlichen
zu betrachten

Prozesse durchgangig
modellieren und

verkniipfen ,
Lieferant
[ Lieferanten-

Prozess A Risiko

Risiko-
MaRnahme X

Informations-

Prozess B sicherheits-
risiko

Kauf-
mannisches- Nachweis l
risiko

_— Im Ergebnis fir die Daten
ISIKO- o o
MaRnahme Y gemeinsame Perspektiven

Doppelaufwand der Verantwortlichen

vermeiden

29.03.2023
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BASISINFORMATION

e Mitarbeit:

e Vorarbeiten in der ISMS Gruppe
* Mitglieder der ISMS-Gruppe, insbesondere Herr Seelhorst, Dr. Meier in Zusammenarbeit mit Prof. Doring

* Basis

e Das Hosp.Do.IT-Mustermandant berlcksichtigt den Standard B3S und Anleihen aus dem BSI-Grundschutz
(Elementare Gefahrdungen)

e Aktuell umgesetzt:

* Prozesse > Definierte kritische Dienstleistungen (Kernprozesse)

* Schutzbedarfsanalyse = Assetklassen und
Schutzbedarfsbewertungsschema

* Risikomanagement = Risikoklasse und Risikoschutzbedarfsanalyse
» Reifegradbewertung der Controls = SPICE Model (ISO/IEC 15504)

29.03.2023
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ARBEITSERGEBNISSE MUSTERMANDANT (AUSZUG)

3

4

8

e Assetmanagement (Nach B3S): ?

1

1

2

Patientensicherheit

3

3
2
1

Schutzbedarf

1

2

3

Behandlungseffektivitat

* Definition von Asset-Klassen- und Asset-Unterklassen

* B3S-konformes Bewertungsschemas zur Schutzbedarfsermittiung (B3S-Systemklassen) unter

Berucksichtigung de Behandlungseffektivitdt und Patientensicherheit

* Fragenkatalog zur Umsetzung wiederholbarer Bewertungen

* Einbinden elementarer Gefahrdungen zur Umsetzung von BSI-KRITIS-Vorgaben

* Risikomanagement (Nach B3S):

e Definition von Risikofelder und Risikoklassen

* B3S-kompatibles Risikobewertungsschema zur Risikoermittlung von Patientensicherheitsrisiken,

Informationssicherheitsrisiken und Datenschutzrisiken

29.03.2023
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Arbeitsergebnisse Mustermandant (Auszug)

* Audits, Internes Kontrollsystem und Rechtskataster

* Integration des B3S Standards (Originaltexte) zur Umsetzung der Kontrollsystems
* Auditmanagement fir die Kontrollen .
* MalRknahmenverfolgung

* Reifegradmodelle z. B. nach ISO / IEC 15504

 MaBRnahmen- und Nachweismanagement

 MalBnahmen und Nachweise (Vertrage) konnen kontextbezogen verwaltet werden

* Viele weitere Standards mit Vorlagen integriert

e Datenschutz, 27000er, BSI-Grundschutz, Qualitatsmanagement, ...

29.03.2023
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Vom Schutzbedarf zum Risiko zur Malinahme

Ve )
Schutzbedarfs- Asset ) Einfluss bewerten Elementare
Analyse ArerEs ) cedie

Lieferant c1alfounsen

\_ J

e )
Risiko- Risiken ) Als Risiko behandeln Kritij;che Elem.
Management Gefahrdungen

\_ J

Ve )
Risiko- . . .
Sererli Malnahme Tatigkeit Nachweis

\_ /

29.03.2023
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RISIKOBEWERTUNGEN MUSSEN WIEDERHOLBAR SEIN

Risikobewertung - 17.06.2022 12:51:24 (Andre Daring, dr.andre.doering+sta-kkh@gmail.com)

Risikobewertung - 17.06.2022 13:48:00 (Andre Déring, dr.andre.doering+sta-kkh@gmail.com)

@ Risikobewertung - 29.06.2022 23:51:23 (Andre Déring, dr.andre.doering+sta-kkh@gmail.com)

© Bewertungsformular; ISMS Standardrisiko BE ® + ~ -

@ ISMS: Eintritts- und Entdeckungswahrscheinlichkeit ﬂ n ﬂ
Risikobewertung - 29.06.2022 18:15:29 (Andre Déring, ado@robin-data.io)
@ Wie haufig ist das Risiko in der Vergangenheit aufgetreten? n
@ Wie haufig kdnnte das Risiko in der Zukunft aufgetreten? n ISMS: Eintritts- und Entdeckungswahrscheinlichkeit Score
@ Wie gut ist das Risiko zu entdecken? n Setteg 2,00
ISMS: Schadenshdhe Score
@ 1SMS: Schadenshéhe ﬂ n ﬂ e
Hoch 2,00
@ Wie schatzen Sie finanziellen Schaden bei Eintritt des Risikos ein? ﬂ
Gesamt-Bewertung Gesamt-Score
@ Wie schitzen Sie den Einfluss des eintretenden Risikos auf kritische Dienstleistungen ein? ﬂ
Mittleres Risiko - Risiko verlagern oder reduzieren 4
@ Welchen Einfluss hat das eingetretene Risiko auf die Reputation des Hauses? ﬂ
Erganzende Begriindungen und Erlauterungen
@ Wie schwer wiegen GesetzverstoBe bei eintretendem Risika? n
@ Wie viele Personen sind bei eintreten des Risikos betroffen? ﬂ o
@ Erganzende Begrindungen und Erlduterungen ﬂ

29.03.2023
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Fazit

( N
1. Neuer B3S seit Anfang 2023 ®

> o * <
2. Zeitlicher Aufwand

. ] L J

4 — | )
3. Unterschatzung der Positionierung im Haus

. J

29.03.2023
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Gemeinsam sind wir eine starke Gemeinschaft !

DANKE FUR IHRE AUFMERKSAMKEIT

Dr. Pierre-Michael Meier

Hospitalgemeinschaft Hosp.Do.IT
Generalbevollmachtigter

Rochusweg 8
D-41516 Grevenbroich

Tel: +49 (0) 2182-57 03 60

Fax: +49 (0) 2182-57 03 42

Mobil: +49 (0) 170-23 03 11 1

E-Mail: Pierre-Michael.Meier@Hosp-Do-IT.de
Web: www.Hosp-Do-IT.de

Prof. Dr. André Doring

Robin Data GmbH
Geschaftsfuhrer

Fritz-Haber-Str. 9
D-06217 Merseburg

Tel: +49 (0) 3641-479236-0
Fax: +49 (0) 3641-479895-9
E-Mail: ado@robin-data.io

Web: _https://www.robin-data.io/

Bjorn Seelhorst

AWO Psychiatriezentrum
Geschaftsbereichsleiter IKT

Vor dem Kaiserdom 10
D-38154 Konigslutter

Tel: +49 (0) 5353-90 18 00

Fax: +49 (0) 5353-90 10 95

E-Mail: Bjoern.Seelhorst@awo-apz.de
Web: www.awo-psychiatriezentrum.de

29.03.2023
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