Digital Health & Health-IT auf dem Deutschen Krankenhaustag

Mit besonderer Unterstutzung

asCom D-M:-1 .\.,NUANCE Thieme Compliance

<
B ECO- O
SYSTEM
EEEEEEEEEEEEEEEEE

Gesellschaft
Deutscher

ENTSCHEIDERFABRIK bbbt

Die Industrie-Mitglieder der 5 Digitalisierungsthemen 2021
>

ALPH'\TR‘N‘ D-M-1I Drager i3 imprivata < [UISIT (IaeTraCking't.he i-engineers @ Thieme Compliance

Medical NetSfere INSTITUTE

Entschelder-Zyklus 2022

Ergebnisveranstaltung, Februar 2023:
Sichere Anbindung vernetzbarer Systeme in lokalen Wirkungskreisen
der medizinischen Versorgung an digitale Mehrwert-Dienste

secunet

+ MARIEN " o |
KRANKENHAUS estpfatz=iiinikum = =8 8IrEco R
GmbH -

2023 1




A

Status Dt. KH Tag
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Dt. Krankenhaustag
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— Vorbereitung der Hardware
— Vorkonfiguration der Losung

— Ggf. Integration von herstellerspezifischen
Containern

— Finalisierung Fragenkatalog
— Bereitstellung HW, SW, ...

Status zum Dt. KH Tag:

— Abgeschlossenes
Losungskonzept

— Architektur fur Teststellung und
Produktiveinsatz

— Fertiger Klickdummy
— Erster Prototyp

Vorbereitung der Teststellung

2022

Oktober November Dezember Januar

nstallation
Konfiguration
Cinweisung
—achliche und
technische Tests
Fragenkatalog

Testwoche(n)

Februar
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Herausforderungen Fernwartung /

NTSCHE.DERFABR.K Schutz medizinscher Netzwerke secunet
Te ewer-und-CokKénnen— )
. . Hohe Aufwande zur Pfltege der
nicht von der KH-IT kontrolliert unterschiedlichen Fernzugange der
werden Medizingerate-Hersteller/externen
Dienstleister
,,Die Anzahl der Gerate mit H'_Ré!ésﬁu_rcé;_llm_KH_am
Fernwartungsbedarf [...] steigt Arschlag
deutlich an.”

Betreiber haben keine Standard-

Nachweise in Audit (B3S, § 8a
Absatz 3 BSIG) uber WER WANN
WO von extern im Netz nicht

LOsung fur Hersteller, die keine
elgene Losung mitbringen.

,einfach® maoglich.

Fachbereiche abhangig von der IT (Dienstzeiten)
um Freischaltungen vornehmen zu konnen.

2023



LOosungsansatz secunet

SWir bieten eine Losung zum sicheren Management
unterschiedlichster Fernzugangswege unter
Einhaltung von Regularien und Standards zur IT-
Sicherheit, die vom Krankenhaus als Standard-Dienst
pbereitgestellt und von Fachbereichen selbst bedient
werden kann.”
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Freischaltungen im Fachbereich

ie Verbindun

Ziel

Startzeitpunkt:

Dauer:

Grund der Freischaltung:

Workflows

Labornetzwerk 12.a

O ezt
@ planen:

/7

© Akute Storung

@ Femnzugriff

Techni

o Luisa Neumann
Unternehmen ABC

@ Wartung @ Schulung @ Schulung

@ Datenabruf

[Beschreibung, warum die Verbindung freigeschaltet wird ]

1 Pflichtfeld
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medical connect

Prinzip der Losung

secunet

medical connect.

£ Historie

User-Aktivitaten

MC-Boxen

Abgelaufene Verbindungen C Aktualisieren

Aktive Filter: | Ziel @

Ziel

Radiologie

Labornetzwerk 12.a

Labornetzwerk 12.b

Labornetzwerk 12.c

Radiologie

Techniker:iin @

Techniker:in

Manu Miiller

Luisa Neumann

Manu Miiller

Luisa Neumann

Luisa Neumann

Feischaltungsgrund © | Beendet ©

Freischaltungsgrund

Akute Stérung

Wartung

Datenabruf

Schulung

Akute Strung

Beendet

Q© 12:30n
23.02.2023
®© 12:30n
23.02.2023

® 12:30h

23.02.2023

Q© 12:30n

23.02.2023

@ 12:30h
23.02.2023

Aurelia Audito €

Filter v

Details...

Compliance Reports

Schutzbereich

INnfrastruktur

2023

Templates

Konten

MC-Boxen

c '

Aldive Filter: | Ziel @

Ziel

Radiologie

Labornetzwerk 12.a

Labornetzwerk 12.b

Labornetzwerk 12.c.

Radiologie

Radiologie

Managerin @) | Technikerin

Manager:in

Lisa Miller

Max Mustermann

Lisa Miller

Max Mustermann

Max Mustermann

Max Mustermann

© | stws ©

Techniker:in

Manu Miller

Luisa Neumann

Manu Miller

Luisa Neumann

Luisa Neumann

Luisa Neumann

Anton Admin €

Daverfr @ Filter ~

@ oustsschistng

freigeschaltet
abgelaufen @ osuereschstung

A fehlerhaft
Geplant
=] 12.01.2023, 12:30h

Geplant
B 12012023, 12300

Self Service

Control Service
Access Service

Remote Access Losung

Einrichtung Schaltwege durch IT
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Zugriffsteuerung/Uberblick

secunet

medical connect

Meine Verbindungen

Ziel

dest1

dest2

dest2

dest2

dest2

dest2

dest2

dest2

dest2

C Aktualisieren

Template

ot1

ct2

ct2

ct2

ct2

ct2

ct2

ct2

ct2

Kontaktperson

Administrator
admin@localhost

Administrator
admin@localhost

Administrator
admin@localhost

Administrator
admin@localhost

Administrator
admin@localhost

Administrator
admin@localhost

Administrator
admin@locahost

Administrator
admin@localhost

Administrator
admin@localhost

Verbindungstyp
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Status &
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viert

Endet: 25.01.23, 1849

() frelgeschaltet

7 Endet 26.01.23,19:58
geplant

Saret:02.0223, 1558

geplant

G Startet 010223, 15:56

geplant

Sohetmonas 155

[ e

G Startet:30.01.23,1558
geplant

Stz 022,158
geplant

SR 0125, 1558

o geplant
Stortet: 270123, 1558

= w @

% Verlauf

Q = =

Aktionen

[ sitzungsinformation W Deaktivieren
> Aktivieren

ZellenproSeite 10~ 1-9von9
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Workflows

Infrastruktur

2023
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Freischaltungen im Fachbereich

Figenstandigkeit| —
Im Fachbereich
ZU |eder Zelt

Nutzenversprechen

ﬂﬂﬂﬂﬂﬂ

Uberblick und Kontrolle
ZU jeder Zeit; Audit
Reports aut Knopfdruck

- Compliance Reports

Flexibler sicherer

v

Zugangspunkt (Gatekeeper @
v‘ ‘und Ausfuhrungsumgebung

secunet

Zugriffsteuerung/Uberblick

und Nutzung
verschiedener

Einheitliches Management
e von Zugangen — skalierbar
und flexibel integrierbar

P far D|enste)
\ i €5z J = A -~
‘s \segg,,gs B |
Schutzbereich — Entlastung der I'T und tceSS Lasung

Mo - e

= f?.?:'., Standards fOr Externe

Bereitstellung eines

Elnrlchtung Schaltwege durch IT

Extern



AENTSCHEIDERFABRIK

Effekt von Bedeutung secunet

Maske Audit

Starkung der IT-Sicherheit bei
gleichzeitig besserer Nachweistihrung

Alle Verbindungen auf einem Blick
Reaktionsmobglichkeiten (Stoppen)

Reporting fur Audits aut Knopfdruck
Alarming Optionen

2023



Praxistest secunet
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Evaluation und Erkenntnisse &mfammm

Konzept Compliance Wirtschatftlichkeit
T o v ..
7 v v .
v N v .
/wischentazit /wischentazit /wischentazit

Bitte die TOP 3 Aussagen markieren
und priorisieren (Top 1, Top 2, Top
Gesamtfazit Projekt |3).

Falls eine wesentliche Aussage

— fehlen soHtel, pitte erganzen una

ebenfalls-priorisieren.
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Evaluation und Erkenntnisse @ KRANKENHAUS
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Konzept Compliance Wirtschatftlichkeit

v’ schafft Transparenz v’ Stand der Technik v’ Abgabe von Aufgaben in die

v’ minimiert den Systemzoo an v’ Abdeckung diverser B3S- Fachabteilungen
Fernwartungszugangen Anforderungen v Entlastung der IT-Administratoren

v’ Rollenkonzept erlaubt Verlagern v’ Absicherung der Zugange v’ Reduktion der Systeme reduziert
von Aufgaben ohne Verlust an IT- v’ Protokollierung wird vereinfacht den Wartungsaufwand
Sicherheit da weniger Systeme

v’ hdhere Akzeptanz der

Dienstleister da ihre Tools und

Fernzugange weiter verwendet
werden kdnnen

Attraktives und g

~eqularien und Spurbare Entlastung
neuartiges Konzept g[ | der IT-Administration
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Feststellungen und Ausblick

(%)

Konzept

Erweiterung um Netzwerk-
Direktschaltungen

Sicherer Dateiaustausch
(Schleuse) integrieren

Ggf. Aufzeichnung von
Sitzungsinhalten

Integrationsaspekte in
bestehende Infrastruktur

Hersteller-Testing

Stabilitats- und Lasttests in
produktionsnaher Umgebung

Kompatibilitat mit weiteren
Zugangswegen der Lieferanten

Akzeptanz-Tests mit Externen
(Lieferanten, Dienstleister)

7 7
77,7

Workflows

Guidance / intuitives
Nutzererlebnis fur User

Compliance Cockpit / Audit
Support

Standard Einwahl vereinfachen

2023
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A Praxistest und Produktisierung secunet
ENTSCHEIDERFABRIK
e -4
© 0
Entscheidung Release
Produkt-Version 1 Produkt-Version 1
— Ausweitung von — Funktionsumfang — RegelmaBige Updates fur Pilot-Kunden und Partner
Tests _ Betriebskonzept - Kontinuierliches Feedback
— Strukturiertes — Sicherheitskonzept - Testbetrieb auf dem Weg zur ,fertigen” Produkt-Version
-eedback zum — Kostenmodell 1
Prototyp ——
— Optimierungen ’
Demo Center und Definition Entwicklung
Teststellungen Produkt-Version 1 Produkt-Version 1
Q12023 Q22023 Q3 2023 Q4 2023
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Projektstatus und Statement

A
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IT-Branchen

der Krankenhausunternehmensfiihrung

healthcare | it-management

— Sehr positives Feedback von Interviewten

und Herstellern zu Problemerkennung

und Losungsansatz

% — Innerhalb des Projektes stabiler Prototyp

@ Hr. Hulsken: mit echtem Mehrwehrt
Statement zu
Konzept und

Prototyp

— GroBBes Interesse lassen Thema Uber
Entscheidertabrik hinaus weitergehen...

4

2023

ENTSCHEIDERFABRIK healthc

14






