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Healix

e-Health Interexchange

GIN

Gesundheits-Informations-Netz

Meine elektronische Gesundheitsakte.

y eHi-Net

e-Health-Interconnection Network
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Diskussionspunkt Fernwartung

Allein im radiologischen Bereich entsteht ein
immenser Aufwand fiir VPN-Legitimationen und
Benutzerverwaltung.

Die NIS2-Direktive der EU forciert ein Umdenken.

Osterreichweit suchen Betroffene nach Lésungen.
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Ablauf des automatisierten Onboarding-Verfahrens
Person muss sich online identifizieren
Person erfasst eigene Daten (Name, Adresse,...)
Person bekommt SMS Link oder scannt QR Code

Person startet Identitifikation (siehe rechts)

Person wird als Legitimierte Person erfasst und freigeschaltet

Option: Agenten Review Schleife zur Qualitdtskontrolle und
Serviceerweiterung (individuelle Priifungen)

Initiales Onboarding liber automatisierte Smart
Identity and Signature Services

‘Scannen Sie den QR Code mit Ihrem Smartphone.

Desktop Einstiegsseite/ Ubertragung an Smartphone

KBC Smart Identity and Signature Service

Elektronische Signatur Identitatsverifizierung
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Schritt 2:
Legitimierung durch Krankenhaus

Secure Remote Access Service Healix

Digital Rights Management

iital Krankenhaus
Person unterzeichnet Nutzungsvereinbarung Digital User Management
mit dem Krankenhaus elektronisch =0 gﬁ
o, 0
sta

Alle Daten werden in die Userverwaltung des
Services und der individuellen PAM (ibertragen

PAM
Container

Legitimierter
Der legimitierte User kann dort vom Super User Personenkreis
des Krankenhauses aktiviert und anschliessend
zu seinen Jumphosts gemapped werden

Official Looney Tunes Sticker



Warum PAM?

Privileged Access Management

’ Konten mit erweiterten Berechtigungen
nehmen zu

9 5% der Cyberangriffe erfolgen lber diese
Konten mit ,privileged access”

Privileged Access Management

Identity Security Solution

... reduziert auf ,least privileged access”,
das Mindestmass an Notwendigem

... reduziert die typischen Angriffsvektoren tber die
Endpoints und vorkonfigurierte Admin-Konten

... verwaltet Anmeldedaten und weiss, welcher
User hinter der Rolle steht

... ermoglicht erweitertes Logging und Screenrecording

... minimiert die Risiken beim schwachsten Glied — dem Menschen
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Standardablauf nach Einrichtung
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Hauptargumente

der osterreichischen Krankenhauser

SICHERHEIT

aller Komponenten, von Rechenzentrum bis Infrastruktur

VERWALTUNGSAUFWAND e a | | X

minimalisiert

VERFUGBARKEIT

auch im Krisenfall

ZENTRALISIERUNG

minimierter Aufwand bei Krankenhaus (und Dienstleister)

LOGGING & RECORDING

Nachweispflichten und Compliance
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Digitale Transformation klinischer
Haupt- und Nebenprozesse

Unsere Themen
IT-Security &
Cyber Defense Center
Managed Services

K-Businesscom
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Bernd-M. Sadlo

Head of Health & Social Care
K-Businesscom AG CH

Vice President &
Country Representative Austria
Executive Board AHIME
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