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Entscheider-Zyklus 2022 
Ergebnisveranstaltung, November 2022:

Gruppe 1
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Teilnehmer
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Projektpfad

Ausgangssituation
Entscheider Event 2022

Projektabschluss
Entscheider Event Feb 

2023

ZielstellungWhy
Ho
w

What

Lösungs-
konzept

Testbetrieb

Deutscher 
Krankenhaustag
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Unsere Publikation
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Digitalisierungsprojekt 2022

Labor-Umgebung / Medtec Netzwerk

! Best Practices bilden
! Knotenpunkte vereinheitlichen
! Komplexität reduzieren
! Einfache Integration

KRITIS B3S

Remote Services

Remote Maintenance

Remote Access
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„Die Anzahl der Geräte mit 
Fernwartungsbedarf in den 
Bereichen Labor, Pathologie, 
Intensivmedizin und der Robotik-
assistierten Chirurgie steigt deutlich 
an.“
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Problemstellung
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Einsatz einer Gateway Platform

Remote Maintenance
Remote Access, Condition
Monitoring, Asset Management

Treatment and care 
processes
Data Analytics, Doctor
Assistent Applications
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Projektziel

Clinical network

IT network

Remote 
Maintenance
Condition Monitoring
Security 
Monitoring

Compliance

Plug & Play

Access Monitoring

Medical device manufacturer
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- Isolation von „medtec Netzwerken“ mit einer 
Secure Gateway Platform

- Integration Lösung „Remote Access“ in KH-
Infrastruktur

- Selbstständiges Fernzugangs-Management 
durch Fachbereich → Entlastung der IT-
Administration

- Ggf. Integration von Hersteller-eigenen 
Fernzugangs-Möglichkeiten (z.B. via 
TeamViewer oder PTC ThingWorx)
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Ziel-Architektur Bild (Anwendungs-Schicht)
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Perspektive Administration

- Reduzierte Betriebsaufwände 

- Volle Transparenz & Kontrolle

- Kein Fachwissen 
„IT-Sicherheit“ erforderlich

(1) Zugänge konfigurieren
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Perspektive Fachbereich  

(2) Schaltungen vornehmen
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- Selbstständig nutzbar

- Vereinfachte Dokumentation

- Kein Fachwissen „IT“ erforderlich
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Perspektive Hersteller 
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- Übersichtlich und einfach 

- Selbstständig nutzbar

- Protokoll-unabhängig

(3) Hinterlegte Zugänge nutzen
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Perspektive CISO 

13

- Volle Transparenz der Zugänge

- Protokollierung sicherheits-
relevanter Ereignisse 

- IT-Sicherheit gem. BSI CS 108

(4) Jederzeit den Überblick behalten
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Vergleich Lösungskonzepte

secunet
Appliance

Remote Access Lösung
Software

„Classic VPN“
Software

Transparenz und Nachvollziehbarkeit ✔ ✔ ✖

Sichere Dateiübertragung 
(„Schleuse“) ✔ ✖ ✖

Individuelle Arbeitsumgebung ✔ ✔ ✔

Erweiterte IT-Sicherheits-Maßnahmen 
(z.B. Mikro-Separierung, Norm-Konformität) ✔ ✖ ✖

Erweiterbarkeit
(z.B. Anwendungsumgebung für andere

kundenspezifische Anwendungsfälle)
✔ ✖ ✖

Öko-System 
(z.B. sichere IoT-/Cloud-Anbindung, 
Netzwerk-Sicherheits-Überwachung)

✔ ✖ ✖
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Proof of Concept – Inhalte

Installation und Betrieb
Aufwände für ersten Aufbau 
und folgenden Betrieb der 
Lösung

- Installation Appliance
- Ersteinrichtung von 

Benutzern, Freigaben,... 
- Einweisung/Schulung der 

Nutzer
- Stabilität/

Geschwindigkeit

Nutzer-Feedback
Praktische Anwendung der 
bereitgestellten Lösung

- Fachbereich
- Hersteller/Service-

Partner
- Administratoren
- Auditoren
- CISO

IT-Sicherheit
Nutzbarkeit und 
Wirksamkeit der IT-
Sicherheitsmaßnahmen

- Integrierbarkeit 

Architektur
- Netzwerkseparierung
- Ordnungsgemäße 

Verbindungsaufbauten
- Protokollierung

Kosten/Nutzen
Vergleich Leistung, Kosten 
und Aufwand alternativer 
Lösungskonzepte

- Mehrwerte und Nutzen
- Förderungsfähigkeit
- Betriebskonzept
- Gesamtkosten
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Vom Konzept zur Lösung

Funktionale Anforderungen im 
Kundenumfeld

- Ableitung aus dem Use-Case

- Gespräche mit Anwendern

- Feedback aus den 
Evaluationen

Sicherheitsrelevante
Anforderungen

- Normenanalyse (B3S KH, BSI-
CS 108, BSI-CS 054, 
OPS.1.2.5)

- Umsetzung flankierender 
Maßnahmen

Praktische 
Evaluation

- Prototyp im Labor

- Muster im Workshop

- Begleiteter Einsatz in 
Zielumgebung

Lösung für sicheres Remote Maintenance für medizinische Netzwerke
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Konzeptvorteile - Sicht Marienkrankenhaus 

Konzeptvorteile

- Möglichkeit der (einfachen) Integration 
von Hersteller-individuellen und 
proprietären Lösungen

- Trotz Hersteller-Integration weiterhin volle 
Kontrolle beim Krankenhaus

- Akzeptanz und Zufriedenheit
Fachbereich gegeben
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Fokus-
Zielgruppe(n): 

Hersteller & 
Fachbereich
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Konzeptvorteile - Sicht Westpfalz-Klinikum 

Konzeptvorteile

- Spürbare Entlastung der IT-Administration nach 
erfolgter Initialisierung 

- Einfacher Betrieb der Lösung durch Auslieferung 
als Appliance

- Hoheit über Netzwerk-Zugänge weiterhin bei der 
IT
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Fokus-
Zielgruppe(n): 

IT-Administration
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Roadmap

Q1 20232022

November DezemberOktober

Einbindung der Hersteller / Service-Partner Vorbereitung der Teststellung Testwoche(n)

Abstimmungen zu
- Zugangswegen / Protokollen
- Eingesetzten Tools
- Workflows
- Integrationsfragen
- Individuellen Anforderungen

- Vorbereitung der Hardware
- Vorkonfiguration der Lösung
- Ggf. Integration von herstellerspezifischen 

Containern
- Finalisierung Fragenkatalog
- Bereitstellung HW, SW, …

- Installation
- Konfiguration
- Einweisung
- Fachliche und 

technische Tests
- Fragenkatalog

Dt. Krankenhaustag

Januar Februar

EF Präsentation
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Vorgehen im Projekt  
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FAZIT
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DANKE FÜR IHRE AUFMERKSAMKEIT

Bleiben Sie gesund!
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