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Problemstellung
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Die Anzahl der Gerate mit
—ernwartungsbedart in den
Bereichen Labor, Pathologie,
ntensivmedizin und der Robotik-
assistierten Chirurgie steigt deutlich
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Ziel-Architektur Bild (Anwendungs-Schicht)
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Perspektive Administration

secunet

medical connect

Ziel

Templates

Radiologie

Labornetzwerk 12.a

Labornetzwerk 12.b

Labornetzwerk 12.c

Radiologie

MC-Boxen

Radiologie

Radiologie

Radiologie

Aktive Filter: | Ziel @

Bestehende Verbindungen C' Aktualisieren

Manageriin @ Techniker:in

Manager:in

Lisa Miiller

Max Mustermann

Lisa Miiller

Max Mustermann

Max Mustermann

Max Mustermann

Max Mustermann

Max Mustermann

Q| Status ©

Techniker:in

Manu Miiller

Luisa Neumann

Manu Miiller

Luisa Neumann

Luisa Neumann

Luisa Neumann

Luisa Neumann

Luisa Neumann

Dauerfr @

Status

aktiviert
(Daverfreischaltung)

freigeschaltet
abgelaufen
A\ fehlerhaft

. Geplant:
2 12.01.2023,12:30n

Geplant:
12.01.2023, 12:30h

Geplant:
12.01.2023, 12:30h

Geplant:
12.01.2023, 12:30h

Anton Admin 9

Filter v

(@ Daverfreischaltung  $

(1) Zugénge konfigurieren

— Reduzierte Betriebsaufwande
— Volle Transparenz & Kontrolle

— Kein Fachwissen
LT-Sicherheit” erforderlich

2022

10



Perspektive Fachbereich
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Neue Verbindung X

Ziel Techniker:in

(2) Schaltungen vornehmen

Labornetzwerk 12.a Ve ‘ -0

Unternehmen A Al

— Selbststandig nutzbar
— Vereinfachte Dokumentation Startzeitpunkt: O s

— Kein Fachwissen ,IT“ erforderlich

Dauer: 1h v

Grund der Freischaltung: O Akutestorung @ Wartung @ Schulung @ @ Datenabruf

[Beschreibung, warum die Verbindung freigeschaltet wird.]

! Pflichtfeld
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Perspektive Hersteller
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(3) Hinterlegte Zugange nutzen

Secunet BN Lisa Musterfrau 9

medical connect

— Ubersichtlich und einfach
Meine Verbindungen ¢ Aktualisieren

Aktive Filter: | Ziel @| | Status @ Filter v - Sel bStStéﬂd |g ﬂUthar

Name des Ziels Kontaktperson Status Sitzungsinformation

Labornetz 12.a Lisa Musterfrau freigeschaltet | aktivieren |

— Protokoll-unabhangig

Labornetz 12.a Lisa Musterfrau abgelaufen

Radiologie Bernd Mustermann aktiviert ROP: @
Normalstation Lisa Musterfrau aktiviert web: @ W

Normalstation Bernd Mustermann A fehlerhaft

Intensivstation B1 Bernd Mustermann freigeschaltet aktivieren
Daverfreischaltung

Radiologie Bernd Mustermann ?;%I;r;éza 12:30h

Geplant:

Labornetz 12.b Lisa Musterfrau 12.02.2023, 12:30h
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Perspektive CISO

secunet

medical connect

Ziel

@ Historie

Radiologie
Labornetzwerk 12.a
244 User-Aktivititen

Labornetzwerk 12.b

MC-Boxen Labornetzwerk 12.c

Radiologie

Aktive Filter: | Ziel @

Abgelaufene Verbindungen C' Aktualisieren

Techniker:in @| | Feischaltungsgrund @ | Beendet ©
Techniker:in Freischaltungsgrund
Manu Miiller Akute Stérung
Luisa Neumann Wartung
Manu Miille Datenabruf
Luisa Neumann Schulung
Luisa Neumann Akute Storung

Beendet

© 12:30h

23.02.2023

@© 12:30h

23.02.2023
@© 12:30h
23.02.2023
@© 12:30h
23.02.2023

@© 12:30h

23.02.2023

Aurelia Audito 9

Filter ~
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1

i
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(4) Jederzeit den Uberblick behalten

— Volle Transparenz der Zugange

— Protokollierung sicherheits-
relevanter Ereignisse

— |T-Sicherheit gem. BSI CS 108
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Vergleich Losungskonzepte

secunet Remote Access L&sung ,Classic VPN"
Appliance Software Software
Transparenz und Nachvollziehbarkeit v v x
Sichere Dateilibertragung v X X
(,Schleuse*)

Individuelle Arbeitsumgebung v v v
Erweiterte IT-Sicherheits-MaBnahmen v x x
(z.B. Mikro-Separierung, Norm-Konformitat)

Erweiterbarkeit
(z.B. Anwendungsumgebung fur andere v x x
kundenspezifische Anwendungsfalle)
Oko-System
v x x

(z.B. sichere IoT-/CIogd-Anbindung,
Netzwerk-Sicherheits-Uberwachung)

2022
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Proof of Concept — Inhalte

Nutzer-Feedback
Praktische Anwendung der
bereitgestellten L6sung

— Fachbereich

— Hersteller/Service-
Partner

— Administratoren

— Auditoren

— G|SO

Installation und Betrieb
Aufwéande flr ersten Aufbau
und folgenden Betrieb der
Ldsung

— Installation Appliance

— Ersteinrichtung von
Benutzern, Freigaben,...

— Einweisung/Schulung der
Nutzer

— Stabilitat/
Geschwindigkeit

IT-Sicherheit
Nutzbarkeit und
Wirksamkeit der IT-
SicherheitsmaBnahmen

— Integrierbarkeit

Architektur

— Netzwerkseparierung
— OrdnungsgemaBe

Verbindungsaufbauten
— Protokollierung

Kosten/Nutzen

Vergleich Leistung, Kosten
und Aufwand alternativer
Lésungskonzepte

— Mehrwerte und Nutzen
— Foérderungsfahigkeit
— Betriebskonzept
Gesamtkosten

15



Vom Konzept zur L6ésung
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@ 0

Funktionale Anforderungen im Sicherheitsrelevante
Anforderungen

Kundenumfeld

— Normenanalyse (B3S KH, BSI- -
CS 108, BSI-CS 054,

— Ableitung aus dem Use-Case

—  Gesprache mit Anwendern OPS.1.2.5)
— Feedback aus den — Umsetzung flankierender Z
Evaluationen MaBnahmen

v

7
G

Praktische
Evaluation

Prototyp im Labor
Muster im Workshop

Begleiteter Einsatz in
Zielumgebung

L&sung fur sicheres Remote Maintenance flur medizinische Netzwerke
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Konzeptvorteile - Sicht Marienkrankenhaus

7

Fokus-
Zielgruppe(n):
Hersteller &

Fachbereich /
4

+ MARIEN
KRANKENHAUS
Konzeptvorteile

— Mdglichkeit der (einfachen) Integration
von Hersteller-individuellen und
proprietaren Lodsungen

— Trotz Hersteller-Integration weiterhin volle
Kontrolle beim Krankenhaus

— Akzeptanz und Zufriedenheit
Fachbereich gegeben

2022
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Konzeptvorteile - Sicht Westpfalz-Klinikum

Yy

<V< Westpfalz-Klinikum
N\ GmbH

Konzeptvorteile

— Spurbare Entlastung der IT-Administration nach
erfolgter Initialisierung

— Einfacher Betrieb der L6sung durch Auslieferung
als Appliance

— Hoheit Uber Netzwerk-Zugange weiterhin bei der
IT

A

Fokus-
Zielgruppe(n):
|IT-Administration

D

2022
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Roadmap
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Dt. Krankenhaustag

0

Abstimmungen zu

— Zugangswegen / Protokollen
Eingesetzten Tools
Workflows

— Vorbereitung der Hardware
— Vorkonfiguration der Lésung
— Ggf. Integration von herstellerspezifischen

Containern
— Integrationsfragen — Finalisierung Fragenkatalog
— Individuellen Anforderungen _ Bereitstellung HW, SW, ...
Einbindung der Hersteller / Service-Partner Vorbereitung der Teststellung
2022
Oktober November Dezember | Januar

EF Présentation

/

0 0

— Installation

— Konfiguration

— Einweisung

— Fachliche und
technische Tests

— Fragenkatalog

Testwoche(n)

| Februar

2022
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Vorgehen im Projekt
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FAZIT
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DANKE FUR IHRE AUFMERKSAMKEIT

Bleiben Sie gesund!
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