Risiken durch Cyberangriffe

Herausforderungen bei der Umsetzung von Informationssicherheit in deutschen Krankenhausern
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Aktuelle Gefahrdungslage
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Top 10 Geschaftsrisiken weltweit in 2022
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Zahl der Cyberattacken nimmt stark zu

Wie hat sich die Anzahl der Cyberattacken auf |hr Unternehmen in den vergangenen 12 Monaten
entwickelt?

m Haben stark zugenommen » Haben eher zugenommen » Unverandert
® Haben eher abgenommen ® Haben stark abgenommen WeiR nicht/keine Angabe
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Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in Ihrem Unternehmen einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware

Distributed Denial of Service (DDoS) Cyberangriffe

Spoofing e haben bei

Phishing 8 6 %

Angriffe auf Passworter

der Unternehmen
1 einen Schaden
SQL-Injection et erhober verursacht - 2019

Webseiten(bergreifendes sog. Cross-Site- 9% waren es erst 70%.
Scripting (XSS) 2019 nicht erhoben
Man in the middle Angriff oder Mittelsmann- 5%
Angriff 8%

Ransomware 2019 nicht erhoben
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Mallhahmen aus Sicht der Krankenhauser

Cyberrisiken erkennen und
bewerten
ISMS
Risikobewertung
Einbindung GF
,,Business Case“

Wiederherstellung
Normalbetrieb nach Angriff
Geschiitzte Backups
Notfall Plan
Disaster Recovery
RegelmaRige Tests

IDENTIFIES
YOuUr risks

N
\/

normal
operations

Erweiterte SchutzmafBnahmen

* Sicherheit vernetzte
Medizintechnik

* Netzwerksegmentierung

* Identity & Access Management

Angriffserkennung 24x7
* Endpunkte (Server, PC, Mobile)
* Medizingerate

* JoT

Reaktion auf Angriffe 24x7

* Reaktionsplanung

*  Abwehrmalinahmen

*  Kommunikation & Koordination




Rechtlicher Rahmen

?
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Gesetzliche Lage Betrachtung der Risiken aus Netzwerk Segmentierung
der Vernetzung

B3S benennt die MUSS-Kriterium B3S: MUSS-Kriterium B3S:
Anwendbarkeit der Normen Risikomanagementmethode Horizontale Segmentierung
ISO 27001 sowie beim Einsatz von nach dem Muster Netzplan,
DIN EN 80001-1 Medizinprodukten in einem IT- Zonen, Zonenlibergéange
Netzwerk gemal DIN EN (Sicherheitszonen) als
80001-1 Mindestmal}




Netzwerksegmentierung — Minimalanforderung B3S

Firewall
Cluster

Zone Zone
Office IT Medizintechnik i Patienten

Horizontale Grobsegmentierung — Nutzen:
Eventuelle laterale Propagierungen von Malware aus anderen Sicherheitszonen werden eingeschrankt
Auch technisch veraltete oder unfahige Systeme kénnen zumindest vor AuReneinflissen geschitzt werden
Verwaltungs- und Zustandigkeitsgrenzen werden technisch manifestiert
Grobfestlegung und eventuell -anpassung der tatsachlich gerechtfertigten Zugriffsnotwendigkeiten kann vorgenommen
werden




Mikrosegmentierung — Die nachste Stufe

Firewall
Cluster

ya

il —
e : Dynamische
Mikrosegmente
zur Fernwartung

IT-Abteilung
Zone Office IT Zone Medizintechnik

Uberwachung Endpunkte (EDR)
Kommunikation offen halten Dynamische Mikrosegmente:

Zusatznu.tzen granglare Funktionale Gruppen zur Sicherstellung Verfugbarkeit
Segmentierung gering




Umsetzung Netzwerksicherheit

Risikoklassifizierung &
Inventarisierung von Zuordnung Regelwerk Lfd. Betrieb &
IT, MedTech und loT Sicherheitszonen & interne Firewall Geratemanagement
Ausfallkonzept

Unterstiitzt von J’ M EDIGATE




Praxisbeispiel —
Kommunikation |
Imaging Server




IT- Sicherheitsgesetz 2.0 — Systeme zu Angriffserkennung

Die KRITIS-Regulierung fordert MalSnahmen nach Stand der Technik,
Systeme zur Angriffserkennung und eine unverzugliche Meldung von
Storungen, in § 8a (1), (1a) und 8§ 8b (4) BSIG.

Bereich BSI-ID

Gaovernance 77-79, 81.

82

Systeme und 80, 80-94
Auswertung

Tests und Schwachstellen 95-96

Anforderung

Prozesse und Verantwortlichkeiten fur Sicherheitsvorfalle

Systeme und Methoden zur systematischen Auswertung

Regelmalige Penetrationstests und Umagang mit
Schwachstellen




Klassischer SIEM Ansatz

Securnity Operations Center
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SIEM
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Customer anvironment

Sammlung von Unmengen von Rohdaten
Noise-Anteil sehr hoch
Suche nach der Nadel im Heuhaufen

Datenanalyse aulerst komplex

SIEM Spezialisten sind selten und teuer
SIEM Infrastruktur in der Regel sehr
kostenintensiv

Beschrankung des SOC auf Monitoring
Wenig Interventions- und
Handlungsmoglichkeiten fur das SOC
Komplexe und lange EinfUuhrungsprojekte
Hohe Kundeneinbindung im Betrieb




Moderner Ansatz — Managed Detection & Response

! Securdy Operations Center

@Ok

Managed SIEM

MDR-focused, hybrid (SIEM) approach possible

Einsatz von intelligenten Sensoren

Endpoint Detection & Response (EDR)
* Mehrzahl der Angriffe auf Endpoints ausgerichtet
» Pravention, Angriffserkennung, Investigation, Threat
Hunting und Response

Weitere Quellen uber XDR oder SIEM

 NDR fiur OT, loT, Medizintechnik
* Next-Gen Firewall, Intrusion Detection Systeme

» Mail, Web & Cloud Security
» Identity & Access Management

Definierte Interventions- und Handlungsmaglichkeiten
fur das SOC

Kurze Einfuhrungsprojekte mit geringer Komplexitat im
Vergleich zu SIEM

Niedrige Kundeneinbindung und wirtschaftlicher
Betrieb




Cyberdefense Platform Architecture

Customer environment Cloud security services Conscia Cyberdefense SOC

Asset and

On-premises clients,
servers, OT and Managed SIEM alerts SOAR platform e | enrich - ioritization
identity platform

incidents

enfich Threat
intelligence platform

laaS workloads and . P
collect XDR platforms 24x7 |nve.s.t|ga.t|on
management and notification

SaaSs services and Authentication Custom detections

: 2 Reporting engine
management service and threat hunting P & €ng

escalate

Unified customer 24x7 incident
portal response

enrich
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Informationssicherheit vs Datenschutz

FU-DSGVO Erwagungsgrund 49
Erwigungsgrund 49 Netz- und Informationssicherheit als

uberwiegendes berechtigtes

- Interesse*
Risikobewertung von

Informationssicherheits-
malnahmen in
Datenschutzfolgeabschatzung




In-house Detection and
Response Fahigkeiten

Bendtigt mindestens 2 (8x5) bis 5 (24x7) Vollzeitkrafte fur
eine Position, durchschn. Kosten SOC: 2,5M€ p.a.

Benotigt Expertenwissen fiir Threat investigation, Incident
response, Digital forensics und Platform maintenance

TCO Ublicherweise 7x héher als ausgelagertes SOC, mit
hohem initialem Capex Investment

Outsourced Detection and
Response Services

Gemeinsamer Pool von Experten um fiir mehrere Kunden
SOC services zu liefern

Attraktiver Arbeitsplatz flr Cybersecurity Spezialisten,
Weiterbildungs- und Zertifizierungsprogramm,
Partnerschaften mit Herstellern

Wirtschaftlicher Betrieb, laufende Kosten, geringe
Anfangsinvestitionen




xeVvIT Cyber Resilience Programm — Portfolio

Sicherheitsbewertung
Security Check & Analyse
RegelmaRige Penetrationstests
Kontinuierliches
Schwachstellenmanagement aaS

Wiederherstellung
Nachbereitung

Backup aaS

Disaster Recovery aaS
Archiving aaS
Ransomware protection

IDENTIFIES
YOur risks

Life-Cycle S-S
Consulting |
Rscoveas DETECTS
normal ] |
operations g

RESPONDS
with a plaﬂ

Firewall aaS

MFA aaS

Email Security aaS

Internet Security aaS
Medizintechnik Sicherheit aaS
OT Security aaS

Cyberdefense Services
* Endpoint
« XDR
* Enterprise

* Incident Response Service
* IR Management
* Eindammung
» Behebung




#cyberresilience #gemeinsam
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