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Projektziel

« eine moglichst groBe Gruppe an Anwendern den immer

wiederkehrenden Anmeldeprozess an inren Arbeitsplatzrechnern
und das Starten und Anmelden der Anwendungen zeitsparend zu
erleichtern

Zugriff auf eine Vielzahl an Systemen und Daten durch einen
einmaligen Anmeldeprozess

RegelméaBige Anderungen und die Einhaltung sicherheitsrelevanter
Regeln (Policies) mussen sichergestellt werden

= Verbesserte User-Experience
= Verbesserte Sicherheit
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Vorgehen im Projekt
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VERBANDE
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UNSERE PUBLIKATION

Die fiinf Digitalisierungsthemen

Projekt 1: Single-Sign-On
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Kontakt: gregorhuelsken@fom.de
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IMPRIVATA ONESIGN — EIN BESTANDTEIL DES DIGITAL IDENTITY FRAMEWORK

ENTSCHEIDERFABRIK

GOVERNANCE AND
ADMINISTRATION IDENTITY MANAGEMENT AUTHORISATION AUTHENTICATION AND ACCESS

COMPLIANCE IDENTITY PROVIDER ROLES AND POLICIES SINGLE SIGN-ON ACCESS CONTROL
RISK MANAGEMENT LIFECYCLE
IDENTITY ASSURANCE
MULTIFACTOR SELF-SERVICE
AUTHENTICATION
| | | L | |
Imprivata Imprivata Imprivata Imprivata Imprivata Imprivata = Microsoft
Healthcare _dentity Mobile OneSign Confirm ID  PatientSecure FairWarning

Governanc
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Praktikable B3S Compliance Konzepte Drager
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Warum engagiert sich Dréager in diesem Projekt?

Auch im Kontext von Medizinprodukten, insbesondere von Software als Medizinprodukt wie
bspw. PDMS, stellt sich immer wieder die Frage nach der Realisierbarkeit von sicheren und
gleichzeitig effizienten Anmeldeprozessen.

BSI IT-Sicherheitsvorgaben in Bezug auf Nutzerauthentifizierung auch fur den sicheren und
dokumentierten Zugriff auf Medizingeréte relevant?

Dréager berat und unterstutzt Krankenhausbetreiber zusammen mit Partnern ganzheitlich bei
der Festlegung und Umsetzung von IT- und MT-Risikomanagementstandards!

(Risikomanagementmethoden beim Einsatz von Medizinprodukten in einem IT-Netzwerk innerhalb des B3S Geltungsbereichs
gemaBl DIN EN 80001-1 und Informationssicherheits-Managementsysteme ISMS nach DIN ISO/IEC 27001)
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Rheinland Klinikum Neuss
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Beginnen wir mit den Besonderheiten in unserem
Krankenhaus im Bezug auf das Projekt?

- Flachendeckender Einsatz von Citrix mit IGEL und Fat Client.
- Mitnahme gedffneter Dokumente bei Arbeitsplatzwechsel.
- Automatische Arbeitsplatz bezogene Druckerauswahl.

Zurlck zur aktuellen Situation, das haben wir
geschafft:

- Anbindung einer Klinik und des Sprechstundenzentrums SPZ.
- SSO Funktion unter Citrix (Thin Client und Fat Client) mit KIS Integration.
- Zeitersparnis der Benutzer ca. 30min — 60min pro Tag.

Das haben wir uns noch vorgenommen:

- Benutzerbezogener Aufruf von Subsystemen aus dem KIS.
- Einbindung weiterer Kliniken und Fachbereiche.

2022
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Ategris
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Beginnen wir mit der Zukunft, was ist bis Projektende noch geplant?
- Wir hoffe auf einen Feldtest unter realen Bedingungen. Aufgrund
verschiedener Faktoren kbnnen wir derzeit nur im Labor testen. Die
medizinische Abteilung wird aber auch hier eingebunden.

Das ist bis zum Projektende noch geplant:
- Derzeit ist das Thema Bluetooth als zweiter Faktor noch in der
Bearbeitung. Aus der Losung das Optimum rauszuholen ist das Ziel

Aktuell sieht es bei uns so aus:

- Wir haben zwei Szenarien im Labor aufgebaut, der Std.-Arbeitsplatz (z.B.
von Arzten) bei dem es nur um eine zligige Anmeldung und auch eine
Authentifizierung in Applikationen geht. Zum anderen eine Art Kiosk-PC, an
dem man sich die im Hintergrund aktive Citrix-Session heran holt, seine
Arbeit dokumentiert und dann eben so schnell die Verbindung wieder
trennt.

2022
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Klinikum ltzehoe
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Welche Rahmenbedingungen finden sich im Klinikum ltzehoe?

- Flachendeckend Citrix mit Sessionmitnahme und automatischer Druckerzuordnung
- Mitarbeiterausweise mit Mifare Chip flachendeckend im Einsatz

- Weitreichender Einsatz von iPads in unterschiedlichen Einsatzbereichen

- Mobiles Arbeiten unter Citrix

Wie ist der aktuelle Status im Projekt?
- Pilotierung auf der Zentralen Notaufnahme an drei Arbeitsplatzen der Pflege
sowie in der IT an 7 Arbeitsplatzen
- Einsatz von Thin Clients (Igel) und Fat Clients
- Umgesetzt sind Anmeldemoglichkeiten in 30 verschiedenen Anwendungen und daraus
resultierend 42 Applikationsprofile

Was ist bis zum Projektende noch geplant:

- Einrichtung von Kioskterminals in Bereichen mit Sammelusern zum schnellen Ummelden
- Ziel ist die Anmeldung nicht nur einfacher sondern auch schneller zu machen

- Einsatz spezialisierter Dockingstations zum automatischen Betanken von iPads mit
personalisiertem Profil

2022
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FAZIT
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* Technik funktioniert!

« Single Sign On (SSO) ist eine Erleichterung im taglichen Umgang mit
Rechnern und Programmen ftr die Anwender

» IT-Sicherheit ist verbessert worden, zum Beispiel durch
2-Faktor-Authentifizierung, Kennwortpolicies werden tUberwacht

» Das Thema ist nicht zu unterschatzen.
Ein sehr machtiges Werkzeug flir ein groBes Thema,
das eine engagierten Partner braucht.

« SSO ist sicherheitsrelevant. Alle Schritte sind sorgféaltig abzuwéagen!
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DANKE FUR IHRE AUFMERKSAMKEIT

Gsl ENTSCHEIDERFABRIK

Bleiben Sie gesund!
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