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Automatisiertes Risikomanagement für 
MED-IT Netzwerke mit weiteren 

Mehrwerten



Gründe für  ein Risikomanagement IT Netzwerken mit vernetzter 
Medizintechnik 

§ Niedriges Sicherheitsniveau medizintechnischer Geräte

§ Potenziell hohes Risiko bei Ausfall

§ In vielen Fällen keine Malwareprotection installierbar
(Virenscanner, Patches, Front-End-Protection Tools) 

§ Veraltete oder proprietäre Betriebssysteme

§ Mangelhafte Resistenz gegen Penetrationstests

§ Verarbeitung von Patientendaten (Kommerzielles Interesse)

§ Gesetzliche Vorgaben
§ KritisVO und Patientendatenschutzgesetz fordern die Ausrichtung nach dem B3S



Stand heute

§ Händisches erfassen der Assets ohne matching der MT- und IT-
Datenbanken

§ Riesige Risikomanagementmatritzen – aber wenig echte 
Risikominimierung

§ Ausführliche und viele SOPs – die in Praxis nicht gelebt werden

§ Schwierige Kommunikation zwischen IT und Medizintechnik



Was bieten wir an: 
Modernes Risikomanagement für vernetzte medizintechnische Geräte

Kunde, Krankenhaus

- MDS2 Papiere
- Sicherheitshinweise

- Policy
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Managed Active Services

Risikomanagement nach 
ISO 80 001
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Übersicht
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Likelyhood / Impact / Geräteart
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Betriebssystem / Risk / Impact
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Auslastung Geräteart-übergreifend



Mehrwerte quasi als Abfallprodukt

Thema Beschreibung

Utilization Gerätenutzung Informationen zu Nutzungsart und Häufigkeit

Recalls Recalls verfolgen Zuweisung von Sicherheitshinweisen und Verfolgung der 
Bearbeitung bis zur Umsetzung

Überwachung Remote Zugriffe Remotezugriffe der Hersteller verfolgen, Erfolge und Risiken 
bewerten

Preventive
Maintenance

Uptime- und 
Geräteausfälle

Netzwerkanomalien und Geräteausfälle in Zusammenhang bringen

Tracking Geräte Verfolgung von Geräten im Netzwerk zur
Unterstützung von Instandhaltungsaktivitäten.

Risiko Simulation Beschaffung von Geräten Vorabsimulation geplanter, zu beschaffender Geräte im IT Netzwerk



Und nicht zuletzt: Konvergenz IT - MT

Unser Konzept vereinfacht und optimiert die Zusammenarbeit zwischen den 
Abteilungen Informationstechnologie und Medizintechnik 
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