Losungen fur eine starke Infrastruktur im Krankenhaus
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Grinde fur ein Risikomanagement IT Netzwerken mit vernetzter

Medizintechnik

» Niedriges Sicherheitsniveau medizintechnischer Gerate
= Potenziell hohes Risiko bei Ausfall

» |n vielen Fallen keine Malwareprotection installierbar
(Virenscanner, Patches, Front-End-Protection Tools)

= Veraltete oder proprietare Betriebssysteme
= Mangelhafte Resistenz gegen Penetrationstests
= \Verarbeitung von Patientendaten (Kommerzielles Interesse)

» Gesetzliche Vorgaben
= KritisVO und Patientendatenschutzgesetz fordern die Ausrichtung nach dem B3S
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Stand heute

» Handisches erfassen der Assets ohne matching der MT- und IT-
Datenbanken

» Riesige Risikomanagementmatritzen — aber wenig echte
Risikominimierung

= Ausfuhrliche und viele SOPs — die in Praxis nicht gelebt werden

» Schwierige Kommunikation zwischen IT und Medizintechnik
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Was bieten wir an:

Modernes Risikomanagement fur vernetzte medizintechnische Gerate
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Ubersicht

ABIILY  sveme \ P Total Count

18054

High Likelihood

1572

Recalls

High Risk Anomalies

226

VAMED Seite 5 health. care. Vi:&)“ty.



Likelyhood / Impact / Gerateart
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Betriebssystem / Risk / Impact

windows _10
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Auslastung Gerateart-Ubergreifend

Average Utilization
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Mehrwerte quasi als Abfallprodukt

Utilization Geratenutzung Informationen zu Nutzungsart und Haufigkeit

Recalls Recalls verfolgen Zuweisung von Sicherheitshinweisen und Verfolgung der
Bearbeitung bis zur Umsetzung

Uberwachung Remote Zugriffe Remotezugriffe der Hersteller verfolgen, Erfolge und Risiken
bewerten

Preventive Uptime- und Netzwerkanomalien und Gerateausfalle in Zusammenhang bringen

Maintenance Gerateausfalle

Tracking Gerate Verfolgung von Geraten im Netzwerk zur

Unterstitzung von Instandhaltungsaktivitaten.

Risiko Simulation Beschaffung von Geraten  Vorabsimulation geplanter, zu beschaffender Gerate im IT Netzwerk
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Und nicht zuletzt: Konvergenz IT - MT

Unser Konzept vereinfacht und optimiert die Zusammenarbeit zwischen den
Abteilungen Informationstechnologie und Medizintechnik

~
\ Danke fiir lhre Aufmerksamkeit

Steffen Focke,
Geschaftsbereichsleiter IT

Steffen.Focke@vamed.com
Mobil: 0152 22 72 17 28

Frank Rothe

Leitung Servicemanagement Europa
Frank.Rothe@Vamed.com

Mobil: 0172 763 5061

health. care. vitality.


mailto:Steffen.Focke@vamed.com
mailto:Frank.Rothe@Vamed.com

=] o

Am Bahnhof Westend 9-11 +49 30 2462
14059 Berlin

Linked [
XING

(i1 Tube,

health. care. vitality.




