
Stand der IT-Sicherheit in deutschen 
Krankenhäusern



Sicherheit vernetzte Medizintechnik - Herausforderungen

Mehrzahl der Krankenhäuser 
haben kein oder nur 

unvollständiges Asset 
Inventory ihrer Medizingeräte

Unkenntnis der 
Kommunikationsbeziehungen 

von Medizingeräten

Fehlende VisibilitätOrganisation & 
Verantwortlichkeit

IT oder Medizintechnik

Prozesse für 
Sicherheitsvorfälle und 

Schwachstellenmanagement

Vorgaben und Richtlinien 
durch Geschäftsführung

Kein Security-by-design

Veraltete Betriebssysteme
Fehlende Hersteller-Patches

Träge Softwarepflegezyklen

Keine Endpoint Security

Netzwerkbasierte Sicherheit 
erforderlich



Umsetzung Netzwerksicherheit

Inventarisierung von 
IT, MedTech und IoT

Regelwerk
interne Firewall

Risikoklassifizierung &
Zuordnung

Sicherheitszonen & 
Ausfallkonzept

Integration
Netzwerk Zugangs-

kontrolle

Lfd. Betrieb & 
Gerätemanagement

Unterstützt von



Dashboard



Übersicht Medizingeräte



Gerätedetails



Risikobewertung



Kommunikationsbeziehungen



Nutzungsdaten



Meldungen & Workflows



risks

xevIT Cyber Resilience Programm

• Sicherheitsbewertung
• Security Check & Analyse
• Penetrationstests
• Schwachstellenmgmt. IT & OT
• Reporting & Compliance
• Consulting

• Firewall Services
• DNS Security
• Security Awareness Training
• Multifaktor-Authentifizierung
• Endpoint Security
• Network Security
• Cloud Security

• Real-time monitoring
• Threat Hunting
• Data leakage detection
• Attacker deception (Honeypots)

• Smart Back-up
• Disaster Recovery Plan
• Lessons Learned

Life-Cycle 
Consulting

• Incident Response
• IR Management
• Incident Containment
• Incident Remediation



www.xevit.com

#gemeinsam#cyberresilience

Promo 1: Schwachstellen-Scan (1200,-€)
Promo 2: PoV Sicherheit in der Medizintechnik (2500,-€)

Mail an juergen.uebachs@xevit.com im Betreff
Promo 1 und/oder Promo 2

mailto:juergen.uebachs@xevit.com

