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. ] ] i ] i UNIKLINIK
Konnen wir unsere Ziele beim Betreiben von Schnittstellen RWTH

erreichen?

Geschaftsbereich IT

v'Einmalige Kommunikation von Informationen
= Schon mit HL7 gut abgedeckt
" Erweiterung um strukturierte Prozesse mit IHE-Protokollen
= Z.B. mit CDA verfeinerbar

= ,Synchronhalten“ von Datenbestanden in Systemen
= Kaum moglich: Systeme verarbeiten Daten immer (etwas) proprietar
= Alternative: Abfrage der Tabellen des Partnersystems mittels FHIR

= Abstimmung/ Koordination von Prozessen
" Eines der Ziele von IHE-Protokollen
= Bisher wenig am Markt zu finden
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Herausforderungen fur Leistungserbringer beim Betreiben UNIKLINIK

unterschiedlicher Systeme fur KIS und Patientenportal !‘esc'hgﬁ'sb'e'rekh i

Ressourcen, Ressourcen, Ressourcen .... und Patientensicherheit

= Statt einem sind 2 Systeme zu betreiben — ggf. aufgewogen durch den Vorteil, ,Best of Breed” zu
nutzen

= FUr eine echte Integration sind zudem jede Menge Schnittstellen zu betreiben
" Verantwortung liegt dabei in der Haus-IT, da zwischen 2 Herstellern vermittelt werden muss
" Hohe Komplexitat, daher hohe Fehleranfalligkeit

"= |st das KIS Medizinprodukt, ist das Gesamtsystem inkl. relevanter Schnittstellen gemal MP BetreibV zu
betreiben, gemal 1ISO 80001 zu Uberwachen, etc..

= Daten aus 2 Systemen mussen aufeinander gemappt werden (Validation? Patientensicherheit?)
* Formulare etc. mussen in 2 Systemen entwickelt und gewartet werden

" Prozesse mussen aktiv abgestimmt und kongruent gehalten werden
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Die Beherrschung der Komplexitat H\II“\I!I!I(-ILINIK

Geschaftsbereich IT

Vendor-Lock-In als einzige Chance??

Alternative Vision: eine hochdefinierte Datenbasis als Kern einer Servicearchitektur

" Nutzung der Vorarbeit der MI-I. der MI-I Kerndatensatz
= Aufbau einer Basisstruktur hochqualifizierter Daten (Codiert, mit Metadaten)
= Bereitstellung von Workflows durch Applikationen, die jeweils auf diese Datenstruktur zugreifen

Vorteile:
" Flexibilitat & Vielfalt

= Eine gute definierte Datenbasis mit klaren Schnittstellen bietet Moglichkeiten fur ,jederfirma“
= Skalierbarkeit

= Kleine Losungen fur kleine oder temporare Anforderungen
= Komplexere Losungen nach Bedarf

= Entlastung der Betreiber
= Hersteller kdnnten z.B. die Verantwortung fur inre Schnittstellen selbst iUbernehmen

Herausforderung:
= Sehr viele Akteure mussten zusammenarbeiten ....

2021-12-16 HIE Leadership Summit, Betrieb eines Patientenportals | Silke Haferkamp | 6ffentlich




Health Information Exchange
Leadership Summit

\___/

-

\

I : | i

16.12.2021 | Sylt | m.Doc GmbH



Das Unternehmen

... seit der Griindung

i
_m,s DK py,
6‘90‘ e,%o
] ~ A ﬁ § nnnnnnn
h ff &55@5 “Qh & ...fur Gber
Sag s, o / =)\
. . S o i ...
mit dem Patienten \33% . # . ¢ Finrichtungen

im Mittelpunkt... . e

Qr'r"'wk& s g oacing N
£ togiscsenices @WNN“

Modulare Smart Health Plattform

Smart Health Services

Integrating
the Healthcare
Enterprise

WAEU GDPR (’b

BV COMPLIANT
oo |

IHE | @HL7FHIR PSA
™ | SNOMEDC = gematik km

ISiK- & ISiP-konform TIM

Certificate 1D 5540.20

IHE

DEUTSCHLAND

KBV

gelistet

»bovig HL7Z

Deutschland =

bltkom AENTSCHEIDERFABRIK

© m.Doc GmbH | 2021-12-16 HIE Leadership Summit | Admir Kulin | confidential

.. mit heute rund

Minderheitsgesellschafter in m.Doc

Mitarbeiter seit 2019
...mit ...und
Betten Fallen

= m Spitzenverband

gl Dicitalel

Gesundheitsversorgung

1. Platz 2021
/e/
#),'.//' e 2019 y,
v

reddot design award
§o 95
( L/% (16- Kongress fiir
() .
=z i»
WINNER
reddot o

%’q _
(; Té)
>4 | Award Healthcare
& Pharmaceutical
Awards 2019
Gesundheitsnetzwerker
winner 2019

Preistréiger 2019




Unsere Mission seit dem ersten Tag!

Digitalisierung der Patientenreise mit dem Patienten im Mittelpunkt

Seit dem Tag unserer Griindung 2016 stellen wir den Patienten in den Mittelpunkt. Das Ergebnis ist die
mittlerweile 6. Generation unserer Smart Health Plattform mit Giber 30 verschiedenen Modulen.
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SMART CLINIC

MEHRWERTE DURCH DIGITALISIERUNG DES PATIENTENPFADES

BEISPIELHAFTE Zusammenstellung von Features:

Fragebogen

\
\
!
\
|
|
\

T

Pre-stationar Stationar
Smart Clinic ibernimmt das Smart Clinic fihrt den
Onboarding und die Patienten durch den
Vorbereitung des Patienten Aufenthalt und betreut ihn
= Patientenbefragungen = Terminierungen/Kalender

Benachrichtigungen

= Terminierungen/Kalender

= Telemedizin .

= |nformationen zum .
Aufenthalt .

= Chatbot

= Fachliche Inhalte ... .

Kalender

Therapieplane
Hotel-Services
Benachrichtigungen
Patientenbefragungen

Informationen zum
Aufenthalt

Indoor Navigation

Fachliche Inhalte ...

Kommunikation

Post-stationar

Smart Clinic bietet eine
Plattform fiir die
Nachbehandlung/-versorgung

Patientenbefragungen

= Einbindung einer Patientenakte

= Health Wiki

= Personalisierter Follow-up Content
= Follow-up Training

= Benachrichtigung

= Telemedizin ...
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Kompatible mit den gangigen
Gerate und per Web

Multilingual
Terminal-Funktion fiir
ALLE Patienten

Admin-Portal fiir Patienten &
Content Management

KIS (IHE, HL7..)
Integration

Konfigurierbares Design
fur jede Klinik

Native Klinik-App erhaltlich im
App Store oder Play Store
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m.Doc Smart Health Platform




Plattformarchitektur

m.Doc

Applications

Medical

Guidelines

Health Records

Device

Management

Medication

P

Partner
Applications

Individual
Monitoring
Guidelines

Questionnaire

Authentication

Tracking

Personal Data

WADE /p,
) HIPAA

Data Security (

Cerpmps
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SDK

Disease
Management
Program

Scheduling
Directory

Library

Personal
Health Records

DAPI

Artificial
Intelligence

Reporting
Payment

Third Party

Other Data

Deep
Learning

Therapy
Notification

Communication

Interface
Engine

HL7, IHE
API, CCR, CSV
HL7 FHIR
Excel, etc.



Unsere Plattform-Philosophie

3rd Party Devices

Client Apps 3 Custom Bluetooth
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Terminierung & Task Liste am Termin




Terminierung & Task Liste am Termin

Terminbuchung Terminbuchung Terminbuchung Terminbuchung

Bitte befolgen Sie die unten aufgefiihrten Schritte,
um den Buchungsprozess abzuschlieRen. el Medien Fragebogen a Dokument anhéngen

@ Dateien Internal Medicine KPL 1. Welche Art von Training &st Ihr Asthma aus? Bitte laden Sie Ihr medizinisches Dokument hoch,
wenn Sie es an den Arzt senden machten
Calisthenics
m.Doc A Orthopedie X, Hochladen
HIIT

Internal Medicine KPL

m.Doc A Orthopedie Gym Workout Blutdruckstatus.pdf X

Covid19 Testergebnis.pdf X
Cardio 3

Behandlungsvertrag und

Datenschutzerklirung Yoga

Behandlungsvertrag und @ Ihre Anfrage

Datenschutzerklarun
ung 2. Auf einer Skala von 0-5, wie schwer ist das Atmen

Zurlick Weiter (2/5) wihrend des Trainings; ,0" ist Uberhaupt nicht
schwer, 5" ist sehr schwer, *
- Sed ut perspiciatis unde omnis iste natus
li‘ Zu unterzeichnende Dokumente error sit voluptatem accusantium
doloremque laudantium, totam rem
aperiam, eaque.
Report_Patientenaufnahme Unterschreiben >

m.Doc A Orthopedie Unterschreiben >
Zuriick Weiter (3/5) [ Anweisungen

= 5] ! = = = £ =N

Ubersicht Kalender Tagebuch Klinikpost

S = =N

Ubersicht Kalender Tagebuch Klinikpost Ubersicht Kalender Tagebuch Klinikpost Ubersicht Kalender Tagobuch Klinikpost
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Bi-Directional Appointment(m.Doc to KIS)

Register Patient

m.Doc

Patient Appointment Req

oo b

Patient Appointment Update(Edit)

Appointment Req(FHIR)

HIS

® ]

Appointment Resp(Status)

N
1

Appointment Update Req

Appointment Update Resp(System Accept Response)

Appointment Update Req

Appointment Update Resp(Acceptance/Reject of Appointment)
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Bi-Directional Appointment (KIS to m.Doc)
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m.Doc HIS
Register Patient
Patient Appointment Req
7 Appointment FHIR)
<
Appointment Resp 4
o St o e it et i i it o ot s i 5o St o it i o i i it T it o i
§ Appointment Update Req ‘
m Appointment Update Resp(System Accept) )
Patient Accept/Reject - Appointment Update Req >
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ISiK-Showcases der gematik

= gematik = IsiK-Datenobjekt




ISiK-Showcases der gematik

- Onboarding via Smart Health Information Gamte show cse
Platform der UME (SHIP) von medico an pee SHIP
m. DOC = gematik
] FHIR Patient |
1k ¢
* Patient*innen kann in medico ein Termin o —gematik |
< FHIR Encounter ’

zugewiesen werden, der via SHIP an m.Doc
ubermittelt wird

FHIR Appointment

4
A —

- Behandler weist Patienten Fragebogen zu -

. questionnaire
al

- Strukturierte Fragebogenergebnisse werden
nach Bearbeitung durch Patient von m.Doc  Actiate
an medico kommuniziert und von dort an o
das KIS weitergeleitet

FHIR Questionnaire

I A

Fill the
questionnaire

. _ . FHIR QuestionnaireR :
= gematik = IsiK-Datenobjekt ' QuestionnaireResponse 1 ]

© m.Doc GmbH | 2021-12-16 HIE Leadership Summit | Admir Kulin | confidential



ISiK-Showcases der gematik

.‘7 - S
BidviIX & 3um
Name: Mustermann,Max (M) Geb.: 12.05.1968 Falinr.: 7799000046 Akt.Statio

(TR ST 25.06.2021 23:00 v Dringlichkeit: [ L ikd| Auftragsnr: 33369968 ext. Auftrd

Aufnahme: 16.06.2021 11:44 Privatkennz.: Abr.art: T-ASZ PPR:

Gute Integration von des KIS notwendig,

damit medizinisches Personal effizient in

v Einverstandnis zum Patientenportal

Bitte die E-Mail-Adresse des Patienten eingeben:

| m2.mustermann@mail.com

¥Wenn eine E-Mail-Adresse vorgeblendet wird, bitte diese vom Patienten hestatigen lassen!

Nurwenn der Patient der Ubermittiung seiner Daten an Dritte zugestimmt hat, darf der Auftrag freigegeben werden!
Ohne Zustimmung ist die Nutzung der Patienten-App nicht maglich!

einer Umgebung arbeiten kann!
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ISiK-Showcases der gematik

m.Doc - SHIP
v0.5, Gematik / ISiK use-case for LTx, 2021-06-07

’ Patient :LTx ‘ ’ :m.Doc ‘ ‘ :SHIP :medico
: : : : :
r Trigger for SHIP : : :

v H H '
n O a r I n g . create service request for onboarding (WAUF) \
: - [ : : |
: : : : :
H H . H 1
: : SHIP PUSH ServiceRequest for onboarding / :
E : E ETL for ServiceRequest
. 1 retry
' ! penodically ETL SR records U
: E ifSRformDoc :
H V' Push FHIR ServicoRequest H
GET FHIR Patient
H H 2 FHIR Palient Resource U H
: H GET FHIR Encounter R :
E ” FHIR Encounter Resource :
H GET FHIR Organization | H
E ' " FHIR Organization Resource E
: E H
Palient Consent 4 : 1
H H H '
i [x] Accept Terms & Conditions | Privacy Agreement ‘: i
: -I l FHIR Consent :

1

'
'
'
i
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ISiK-Showcases der gematik

Zuweisung vom Fragebogen

M= RS R= B =M
Name: Mustermann,Max (M) Geb.: 12.05.1963 Falinr.: 7799000046

VUL L EVOTE 05 07.2021 23:00 v LT LG Routine (Elektive Diagno v | IRGULITEENTS 33400990

Aufnahme: 16.06.2021 11:44 Privatkennz.: Abr.art: T-ASZ

Gute Integration von des KIS notwendig,

damit medizinisches Personal effizient in

einer Umgebung arbeiten kann!
@ LTX

MDOC_QUESTID
| | Questionnaire/60c7 392d6l

|
|
r
|
|
j Befragung —
|
|
t
I
|
l

25
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7 ISiK-Showcases der gematik m.Doc

Zuweisung vom Fragebogen Smart Health Evolution

m.Doc - SHIP
v0.5, Gematik / ISiK use-case for LTx, 2021-06-07

(o] [ ] [=] [w=] [=]

T ioesp

creatn service reguest for orboaring (WALF)

[ QumstornaroResponse vanster o SHIP.
F#l out e Questonnaire

26
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Standardisierung
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Entscheider-Zyklus 2021
THEMA:

Patientenaufnahme@home - Kontaktlos, sicher und effizient!
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ldentitatsmanagement




ldentitatsmanagement ,,in-sync” mit gematik

IAM Sync mit externen Third Party Applikationen u. IDPs nutzen OpenlID connect und folgen dem OAuth2.0 Protokoll

Zugriff durch den Nutzer und Authentifizierung werden Gber OAuth2.0 verarbeitet, und m.Doc IAM service fungiert

als Broker zum Gematik IDP Connector

Smartcard-basierte und biometrische Authentifizierung

4. Biometrische
Authentifizierung

3. Fingerabdruck
wird zugewiesen

1. Kartenbasierte 2. Nutzer ist
Authentifizierung authentifiziert

= gematik = gematik
= B S
ao Biometrics
Authentication \ Authentication
Choose identity.
CAN:  swesns
PIN: | —
e
x n
W W
® o
gematik 20.08.2021 Verteilte Patientenakte mit UMA und FHIR
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Identitats- und Zugriffsmanagement

Ubermittlung einer elektronischen Identitit (elD) durch Smartcards zur Authentifizierung
Attribut-(claim) basierte Zugriffskontrolle durch die oben genannte elD
Sowohl Web-Applikationen als auch mobile Anwendungen werden bedient

Konsequente Nutzung etablierter Standards fiir eine einfache Integration in existierende
Losungen und Interoperabilitdt zwischen Anwendungen:

- WEB API: RESTful web services (JAX-RS)

- Signatur und Verschlisselung/Entschliisselung: JSON Signatur und Verschlisselung (JOSE,
JWS, JWE, JWA, JWK, ...)

- Authentifizierung, Authorisierung und ldentitaitenmanagement: JWT, OAUTH2 und OpenID
connect

- Zugriffsmanagement: Under Managed Access (UMA)

OAUTH2 und OpenlID Connect inklusive REST und JOSE sind der de-facto Standard fiir
Authentifizierung und Authorisierung im Internet. Sie sind schlanker als die entsprechenden
Enterprise Standards (SAML, WS-Trust, XML-DSIG, XML-ENC, SOAP, ...)



Standardisierung als Erfolgsfaktor




Um die gesetzten Ziele bei Patientenportal zu erreichen

Gematik-Datenobjekte & (§) universitstsmedizin Essen
FHIR Ressourcen

EEEEEEEE -
= gematik e P |
FHIR

IsiK

IHE

2021

= gematik TI
Video Consultation
ADDO] KIM ePA
ppointments Questionnaires
Consent Vital Values incl. Digital Signature TIM
Onboarding Chatbot Medication Plan
eCheckin
Smart
Practice
©.
\x’ Mit dem Patientenportal Referral and
von kénnen Sie einen Discharge
. Haken an alle Muss- und Kann- Portal
" 1 Kriterien des KHZG setzen!
LOINC SnomedCT
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HSPs

One Platform

Healthcare
Provider
Network



Wir befinden uns in einem Transformation

Organisationsvertraglichkeit

Muss an die Gegebenheiten des Hauses angepasst werden
Voraussetzung: Stimmigkeit von Krankenhausaufgabe und DigitalisierungsmafSnahme
Digitalisierung ist ein andauernder Prozess

4

o¥e
o
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