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Zentrum für Psychiatrie

Parkhaus

Palliativmedizin

Itzehoe

Akademie

Patientenhotel

• Schwerpunktversorger

• 145 Mio Umsatzvolumen

• 86 Mio Invest.vol. 2015-2019

• 689 Betten, davon 48 Intensiv und 88 teilstationär

• 12 Kliniken + 6 Tageskliniken

• 8 Tochterunternehmen / 3 MVZ

• Seniorenzentrum Olendeel (ca. 100 Plätze)

• Fälle / Jahr: ca. 30 Tsd. stationäre, 46 Tsd. 

Ambulante (2018)

• 11 Tsd. Operationen / Jahr (2018)

• 2.800 Notarzteinsätze (2018)

• Ca. 3.400 intensivmed. betreute Patienten / Jahr

• 2.434 Mitarbeiter / 840 Pflege / 300 Ärzte

• Ca. 1,7 Mio Analysen im Zentrallabor

• 375 Tsd. produzierte Essen / Jahr



Zweckverband Klinikum Itzehoe



6K-Verbund



Digitalisierung
im

Klinikum Itzehoe



Visite mit iPad 



Anästhesiedokumentation



Transportlogistik



Services für Ärzte und Pflege



Digitale Patientenservices



Gesundheitsdaten-
austausch
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Entlass- und Überleitungsmanagement

Itzehoe

Ø Austausch zw. Klinikum und Nachsorgeeinrichtungen
Ø Einsparung zahlreicher Telefonate
Ø Einbeziehung der Angehörigen



Rettungsdienstkooperation

Itzehoe

KRLS
Elmshorn



IVENA



BKN



Radiologie-Netzwerke

CHILI PACS

Radiologische Kliniken 
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Teleintensiv-Kooperation



Vernetzung und Telemedizin erfordern IT-Sicherheit

Vernetzung nach außen
• Bedrohung aus dem Internet
• Risiko Außenanbindungen



Technische Maßnahmen können schützen

Firewall
Antivirus-SW
Anticryptor-SW
Intrusion Detection System (IDS)
Intrusion Prevention System (IPS)
Security Information an Event Management (SIEM)
...



§75c SGB V - IT-Sicherheit in Krankenhäusern

Neueinführung mit Patientendaten-Schutz-Gesetz

Sozialgesetzbuch (SGB) Fünftes Buch (V) - Gesetzliche Krankenversicherung - (Artikel 1 des Gesetzes v. 20. Dezember 1988, BGBl. I 
S. 2477)

§ 75c IT-Sicherheit in Krankenhäusern

(1) Ab dem 1. Januar 2022 sind Krankenhäuser verpflichtet, nach dem Stand der Technik angemessene organisatorische und technische 
Vorkehrungen zur Vermeidung von Störungen der Verfügbarkeit, Integrität und Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer 
informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die für die Funktionsfähigkeit des jeweiligen Krankenhauses 
und die Sicherheit der verarbeiteten Patienteninformationen maßgeblich sind. Organisatorische und technische Vorkehrungen sind 
angemessen, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung des 
Krankenhauses oder der Sicherheit der verarbeiteten Patienteninformationen steht. Die informationstechnischen Systeme sind 
spätestens alle zwei Jahre an den aktuellen Stand der Technik anzupassen.

(2) Die Krankenhäuser können die Verpflichtungen nach Absatz 1 insbesondere erfüllen, indem sie einen branchenspezifischen 
Sicherheitsstandard für die informationstechnische Sicherheit der Gesundheitsversorgung im Krankenhaus in der jeweils gültigen 
Fassung anwenden, dessen Eignung vom Bundesamt für Sicherheit in der Informationstechnik nach § 8a Absatz 2 des BSI-Gesetzes 
festgestellt wurde.

(3) Die Verpflichtung nach Absatz 1 gilt für alle Krankenhäuser, soweit sie nicht ohnehin als Betreiber Kritischer Infrastrukturen gemäß §
8a des BSI-Gesetzes angemessene technische Vorkehrungen zu treffen haben.



B3S

Branchenspezifischer Sicherheitsstandard (B3S)
- Version 1.1 vom 22.10.2010
- 88 Seiten
- Definition von Bedrohungen,

Schwachstellen, Gefährdungen
- Branchenspezifische

Gefährdungen (KIS, LIS, RIS, …)
- 168 Anforderungen und

Maßnahmeempfehlungen



KHZG

Krankenhauszukunftsgesetz §19 (2)

(2) Die in Absatz 1 Satz 1 Nummer 2 bis 6 und 9 
genannten Vorhaben werden nur gefördert, wenn

1. international anerkannte technische, syntaktische und 
semantische Standards zur Herstellung einer 
durchgehenden einrichtungsinternen und 
einrichtungsexternen Interoperabilität digitaler Dienste 
verwendet werden, 

2. sie die Vorgaben zur Integration offener und 
standardisierter Schnittstellen nach Maßgabe von §
291d des Fünften Buches Sozialgesetzbuch 
berücksichtigen, 

3. generierte, für Patientinnen und Patienten relevante 
Dokumente und Daten in die elektronische 
Patientenakte übertragbar sind, 

4. Maßnahmen zur Gewährleistung der 
Informationssicherheit nach dem jeweiligen Stand der 
Technik durchgehend berücksichtigt werden und

5. datenschutzrechtliche Vorschriften eingehalten 
werden.

FTB Beschreibung Fördertatbestand

1 Notaufnahme

2 Patientenportale

3 Digitale Pflege- u. Behandlungsdokumentation

4 Entscheidungsunterstützungssysteme

5 Digitales Medikationsmanagement

6 Digitale Leistungsanforderung

7 Leistungsabstimmung und Cloud-Computing

8 Versorgungsnachweissystem für Betten

9 Robotikbasierte Anlagen und Telemedizin

10 IT-Sicherheit

11 Anpassung von Patientenzimmern



Aktuell: Warnung vor Emotet

Zahlreiche Maßnahmen empfohlen

• ...
• Verwendung von 2FA zur Anmeldung an Systemen
• Schützen priviligierter Zugriffe



Imprivata 
“Digital Identity Framework”

Uwe Dieterich, Vertriebsleiter Deutschland
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Die Projekte in der ENTSCHEIDERFABRIK (EF)

• Imprivata zusammen mit 3 Krankenhäuser und einen weiteren beteiligten

Hersteller

• EF ist wichtig für Imprivata, da es in den USA auch die Zusammenarbeit

mit CHIME gibt

• Alle bei Imprivata intern beteiligten Bereiche sind über die Projekte

informiert worden

• Nur Projekte im Rahmen der EF erhalten Testlizenzen über einen so 

langen Zeitraum

• 2 Projekte haben inzwischen Pilot-Status!
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Imprivata Digital Identity Plattform Übersicht

COMPLIANCE IDENTITY PROVIDER ROLES AND POLICIES

IDENTITY ASSURANCE

SINGLE SIGN-ON ACCESS CONTROL

LIFECYCLE

SELF-SERVICE 

GOVERNANCE AND
ADMINISTRATION AUTHENTICATION AND ACCESSIDENTITY MANAGEMENT AUTHORISATION

Imprivata 
OneSign

Imprivata 
Mobile

Imprivata 
PatientSecure

Imprivata 
Confirm ID

Imprivata 
Identity 
Governance

Patient self check-in

Patient safety –
records de-dupe, EMPI 

Entitlement and attestation review
and remediation

Directory federation Data access policies

Cloud apps

Legacy apps

One identity/multiple roles

Password management 

Identity store

Biometric patient identification

Clinician identity proofing

User provisioning, 
including non-employees

Mobile and other 
device management 

Non-human/service 
account provisioning

Credentials and device enrollment

Ongoing privilege management

Mobile apps

Coarse- and fine-grained 
authorisation control Clinical/virtual desktops

Medical devices

Shared mobile devices

Privileged access management

Healthcare and
government standards

Analytics and audit reports

Anomaly detection

RISK MANAGEMENT

Imprivata 
FairWarningv1.2 Healthcare

All
products
Multiple 
Imprivata
products

MULTIFACTOR 
AUTHENTICATION

Clinical workflow authentication

Remote access

Risk-based and 
adaptive authentication

National Systems
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Was macht Imprivata Lösungen einzigartig?

• Kein anderer Hersteller weltweit ist mit SSO-Lösungen auf Healthcare fokussiert

• Vollständig Hersteller unabhängig für alle Applikationen bei SSO

• Sehr enge Zusammenarbeit mit führenden Software Herstellern in Deutschland 
und Europa

• Sehr enge Technologie-Partnerschaften z.B. mit Herstellern von Thin-Clients

• Direkte Zusammenarbeit mit Microsoft 

• Umfassendes und passendes Produktportfolio für jede Kundensituation 

• Ständig wachsendes Produktportfolio im Digital Identity Framework !

• Mehrfach ausgezeichnete Lösungen international und national mit mehreren 
Patenten, zuletzt M&K Award 2020 in Deutschland.
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Neue Lösungen für Deutschland

• IdG, ID Management System von Imprivata

• Integration mit OneSign (Anlernen entfällt)

• Hersteller unabhängig wie Imprivata OneSign

• API Integrationen vorhanden und angestrebt

• Fast Go Live

• Privileged Access Management (PAM)

• Integration mit OneSign

• Einsatz auch OHNE OneSign

• Eine „kleine Lösung“ für hohe Sicherheit

• Einfache und schnelle Implementierung



Fragen und Antworten

Uwe Dieterich

Vertriebsleiter Deutschland

udieterich@imprivata.com

+49 172 2600505

Thorsten Schütz

Leiter IT und Betriebsorganisation

t.schuetz@kh-itzehoe.de

Tel. 04821 / 772 - 3600

mailto:udieterich@imprivata.com
mailto:t.schuetz@kh-itzehoe.de

